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Wahlprufungsbeschwerde

In dem Beschwerdeverfahren

des  Dr. Ulrich Wiesner, Bahnhofstral3e 56, 63263 Neu-Isenburg,

- Beschwerdefiihrer -
Verfahrensbevollmachtigte:
1. Prof. Dr. Ulrich Karpen, Universitat Hamburg, Schliterstraf3e 28,
20146 Hamburg, und
2. Dr. Till Jaeger, Jaschinski Biere Brexl Rechtsanwalte, Christi-

nenstrafle 18/19, 10119 Berlin,

gem. Art. 41 Abs. 2 GG i.V.m. 8§ 13 Nr. 3und § 48 Abs. 1 BVerfGG gegen den Be-
schluss des Bundestages vom 14.12.2006 (Az.: WP 145/05, BT-Drucks. 16/3600)
wegen Einspruchs gegen die Gultigkeit der Wahl zum 16. Deutschen Bundes-
tag vertreten wir den Beschwerdefiihrer.
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Namens und in Vollmacht des Beschwerdefuhrers beantragen wir,

1. den Beschluss des Bundestages vom 14.12.2006
gegen den Wahleinspruch, Az.: WP 145/05, aufzu-
heben und

2. die Wahlen zum 16. Deutschen Bundestag in den
Wahlkreisen
58 Oberhavel - Havelland I,

59 Markisch-Oderland - Barnim II,
61 Potsdam - Potsdam-Mittelmark Il - Teltow-Flamingl I,
64 Cottbus - Spree-Neil3e,

67 Elbe-Havel-Gebiet,

74 Burgenland,

92 Erftkreis |,

94 KélIn |,

95KalIn I,

96 KolIn 11,

98 Rhein-Sieg-Kreis I,

99 Rhein-Sieg-Kreis I,

102 Leverkusen und KaIn IV,

105 Mettmann |,

106 Mettmann I,

107 Dusseldorf|,

108 Dusseldorf I,

109 Neuss |,

122 Recklinghausen |,

123 Recklinghausen I,

132 Gutersloh,

134 Herford - Minden-LuUbbecke Il,
143 Dortmund I,

144 Dortmund Il,

148 Hochsauerlandkreis,

150 Olpe - Méarkischer Kreis I,

182 Main-Taunus,

186 Offenbach,



189 Bergstralie,
201 Koblenz,

fur ungultig zu erklaren, soweit dort Wahlgeréate ein-
gesetzt wurden, und die Wiederholung der Wahl mit
Stimmzetteln und Urnen anzuordnen.

Hilfsweise wird beantragt

festzustellen, dass die Verwendung von softwarege-
steuerten Wahlgeraten bei Wahlen zum Deutschen
Bundestag nicht mit dem Grundgesetz vereinbar ist,

hilfshilfsweise,

festzustellen, dass der Einsatz von Wahlgeraten nicht
mit dem Grundgesetz vereinbar ist, solange nicht die
Transparenz der Wabhl fuir die Offentlichkeit, die Uber-
prufbarkeit der Richtigkeit des Wahlergebnisses und
die Manipulationssicherheit in dner der Wahl mit
Stimmzetteln und Urnen entsprechenden Weise ge-
wabhrleistet ist.

Begrindung:

Uberblick

Der Beschwerdefiihrer wendet sich gegen den Einsatz von elektroni-
schen Wahlgeraten bei der Wahl zum 16. Deutschen Bundestag. Die
Wabhl ist ungultig und in den betroffenen Wahlkreisen zu wiederholen,
da die verfassungsrechtlich gewahrten Wahlgrundsatze verletzt wur-
den. Der Hauptmangel liegt dabei in der Verletzung des Grundsatzes
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der Offentlichkeit der Wahl, der bereits in der Bundeswahlgeratever-
ordnung nicht hinreichend bertcksichtigt wurde.

Beim Einsatz von Wahlgeraten findet eine Vorverlagerung der zu kon-
trollierenden Handlungen statt. Denn nur wenn der technische Auf-
bau der Wahlgerate und dabei insbesondere der Quellcode der das
Gerat steuernden Software bekannt ist, besteht die erforderliche
Transparenz fiir die Uberprufbarkeit der Sicherheit des gesamten
Wabhlablaufs. Ist dies nicht der Fall, muss eine bereits in der Geréte-
software angelegte Manipulation bei allen spateren Uberpriifungen
unbemerkt bleiben, eine spatere Offentlichkeit und Kontrolle lauft ins
Leere.

Die Bundeswahlgerateverordnung weist insofern schwere Mangel auf,
da sie auf dem Prinzip von Baugleichheitserklarungen aufbaut. Dieses
Prinzip besteht darin, dass die Physikalisch-Technische Bundesanstalt
ein Mustergerat und eine vom Hersteller gelieferte Software begut-
achtet. Bei einem positiven Prifbescheid wird ein Wahlgeratetyp vom
Bundesministerium des Inneren fir die jeweilige Wahl genehmigt und
der Hersteller versieht seine Wahlgerate mit entsprechenden ,,Bau-
gleichheitserklarungen*. Eine Uberpriifung, ob die tatsachlich einge-
setzten Gerate auch wirklich die von der PTB geprifte Software bein-
haltet bzw. mit der gepriften Hardware Gbereinstimmt, findet nicht
statt. Eine Vorgehensweise, die hinter dem Sicherheitsstandard ande-
rer Gerate — etwa Feuerléschern — zurlickbleibt, da dort jedes einzelne
Geréat Uberpruft wird.

Doch auch eine mittelbare Uberpriifung durch die Offentlichkeit kann
nicht stattfinden, da die relevanten Prifunterlagen der PTB unter Be-
rufung auf Betriebs- und Geschaftsgeheimnisse des Herstellers nicht
zuganglich sind. Eine 6ffentliche Uberpriifung der Sicherheit und der
Priifkriterien ist damit ausgeschlossen. Die Kontrolle der Offentlichkeit
kann aber durch eine Amtskontrolle und das Vertrauen in den Herstel-
ler nicht ersetzt werden.
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Angesichts des spektakularen ,NEDAP-Hacks" in den Niederlanden,
bei dem mit Wahlgeréaten, die mit den bei der Bundestagswahl einge-
setzten Wahlgeraten vergleichbar sind, die Manipulierbarkeit ein-
drucksvoll nachgewiesen wurde, ist nicht nur das Vertrauen der Wéh-
ler in die Richtigkeit und Sicherheit der Wahl beeintrachtigt, sondern
bestehen konkrete Anhaltspunkte, dass der Schutz der eingesetzten
Geréate vor Manipulationen nicht dem Stand der Technik entspricht
und damit auch einfaches Wahlrecht verletzt.

Doch unabhéngig von der Sicherheit der eingesetzten NEDAP-Geréte
ist die Verletzung des Offentlichkeitsgrundsatzes, wie er im einfachen
Wahlrecht seinen Ausdruck findet, nicht hinnehmbar, da der Offent-
lichkeit der erforderliche Einblick in die technischen Ablaufe ver-
schlossen bleibt. Die in anderen Bereichen des ,eGovernment* magli-
cherweise hinnehmbaren Mangel fiihren bei demokratischen Wahlen
zu verfassungsrechtlichen Beeintréachtigungen, die sich durch etwaige
Vorteile nicht rechtfertigen lassen.

Den folgenden Ausfihrungen liegt diese Gliederung zugrunde:
A. Tatbestand

Verwendung von Wahlgeraten bei der Wahl zum 16. Deut-
schen Bundestag

Il. Entwicklung des Einsatzes von Wahlgeraten

1 Entwicklung in Deutschland

2. Verwendung von NEDAP-Wahlgeraten in Irland

3. »Hack” von NEDAP-Wahlgeraten in den Niederlanden
4 Erfahrungen aus den USA

5 Empfehlungen des Europarates

[l. Griinde fir den Einsatz von Wahlgeréten
1. Kosteneinsparungen?
2. Wahlhelfer
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VII.

VIII.

> DN

Reduzierung von ungultigen Wahlstimmen
Dauer der Auszahlung von Wahlstimmen

Funktionsweise der NEDAP-Wahlgerate ESD1 und ESD2

Ablauf der Wahl mit Wahlgeréaten
Wahlvorbereitung und Prifschritte
Ablauf der Priifung

Funktion der Prifschritte
Inbetriebnahme

Wahlgang

Ergebnisermittlung

Zentrale Auswertung im Wahlamt
Lagerung und Aufbewahrung der Gerate

Prufung der Wahlgerdte durch die Physikalisch-Technische

Bundesanstalt (PTB)

Der Offentlichkeit unzugéngliche Informationen
Geratetechnik

Prafunterlagen der PTB

Verweigerung des Zugangs zu Prufunterlagen

Sicherheitsméngel beim Einsatz von Wahlgeraten
Unmaoglichkeit einer Ergebnisprifung
Prifsummen

Ausfuhrbarkeit herstellerfremder Software
Sperrung und Sicherung

Einspruchsverfahren
Zulassigkeit des Wahlprufungsbeschwerde
Begrindetheit der Wahlprufungsbeschwerde

Wabhlfehler
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Méangel bei der Durchfihrung der Wahl zum 16. Deutschen
Bundestag

MaRstabe flr die Rechtmaliigkeit des Wahlvorganges
Wahlrechtsgrundsétze des Art. 38 GG

Allgemeinheit

Unmittelbarkeit

Freiheit

Gleichheit

Geheimheit

Art. 38 GG - objektives Recht und subjektiv-6ffentliche Rechte
Unterverfassungsrechtliches Wahlrecht

Ungeschriebenes Verfassungsrecht, insbesondere: Offentlich-
keitsprinzip

Ungeschriebenes Verfassungsrecht

Ungeschriebene Wahlrechtsgrundsétze

Offentlichkeit der Wahl

,Offentlichkeit* als Prinzip von Demokratie, Republik und
Rechtsstaat

Demokratie

Republik

Rechtsstaat

Einfaches Wahlrecht

Funktion der Offentlichkeit der Wahl

Legitimation

Effektivitat

Amtlichkeit

Kontrolle

Vertrauen

Transparenz

Offentlichkeit aller Stufen des Wahlverfahrens

Beeintrachtigung der Wahlrechtsgrundséatze und Wahlvor-
schriften durch den Einsatz von elektronischen Wahlgeraten
Eingriffe
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b) Verletzung der Amtlichkeit der Wahl, Kontrolldefizit, Vertrau-
ensverlust

aa) Verletzung der Amtlichkeit

bb)  Kontrolldefizit der Offentlichkeit

cc) Vertrauensverlust

C) Rechtgefahrdung genigt

d) Schutzpflichten

4. Rechtfertigung der Einschrankungen der Wahlrechtsprinzipien
durch gegenlaufige Verfassungsbestimmungen

a) Prinzipien und Gegenprinzipien

b) Individualrechte: Betriebs- und Geschéaftsgeheimnisse

c) Offentliche Interessen: Demokratie-, Effizienz-, Transparenz-
gewinne

aa) Demokratiegewinne
bb)  Effektivitat und Effizienz der Wahl

(1) Wirksamkeit, Kostengtinstigkeit

(2) Effektivitat als Verfassungsgrundsatz
(3) Effizienz ist kein Verfassungsgrundsatz
(4) Kostenersparnis

cc) Transparenz, Vertrauen
dd) Technikabhangigkeit des Wahlverfahrens und Offentlichkeit

Il. Mandatsrelevanz

A. Tatbestand

l. Verwendung von Wahlgeraten bei der Wahl zum 16. Deut-
schen Bundestag

Bei der Wahl zum 16. Deutschen Bundestag am 18. September 2005
wurden in 30 Wahlkreisen softwaregesteuerte Wahlgerate eingesetzt,
mit denen etwa 2 Millionen Wahler ihre Stimmen abgeben mussten.
Zum Einsatz kamen dabei Wahlgerate der Typen ,ESD 1“ und ,ESD 2
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der Firma NEDAP (,Nederlandsche Apparatenfabriek”) aus den Nieder-
landen. Den betroffenen Wahlern stand die Alternative einer her-
kdmmlichen Wahl mit Urne und Stimmzetteln nicht offen.

Laut einem Erfahrungsbericht des Bundesministeriums des Innern vom
13.01.2006 kamen in den Bundeslandern Brandenburg, Hessen, Nord-
rheinwestfalen, Rheinland-Pfalz und Sachsen-Anhalt insgesamt 1831
Wahlgeréate zum Einsatz.

Anlage B 1

Die Entscheidung tber den Einsatz von Wahlgeraten wird durch die
Kommunen getroffen, die auch fur die Beschaffung, Lagerung und die
Einhaltung der verfahrensmaliigen Voraussetzungen zusténdig sind.
Zum Einsatz kamen bei der Wahl zum Teil gekaufte Wahlgerate und
zum Teil gemietete Wahlgerate. Der Bundeswabhlleiter erhebt keine In-
formationen dartber, in welchen Gemeinden und Wahlkreisen Wahl-
gerate eingesetzt werden.

Fur die Wahlgerate der Typen ,ESD 1“ und ,ESD 2 wurde von der Phy-
sikalisch-Technischen Bundesanstalt (PTB) eine Bauartprufung auf der
Grundlage von § 2 Abs. 2 BWahlGV vorgenommen (dazu naher unten
AVL.). Bei der Bauartprifung stellt der Hersteller ein Mustergerat, das
technisch untersucht wird. Auf der Grundlage des Prufberichts hat das
Bundesministerium des Inneren eine Bauartzulassung erteilt und die
entsprechende Verwendungsgenehmigung vom 15. August 2005
gem. 8§ 35 Abs. 2 Satz 4 BWG i. V. m. 8 4 BWahIGV im Bundesanzeiger

Anlage B 2

veroffentlicht. Die einzelnen bei der Wahl eingesetzten Wahlgerate
wurden hingegen nicht von der PTB Uberprift. Insoweit wurde von
den Gemeinden lediglich die den Geraten beizufigende Baugleich-
heitserklarung anhand des Typenschildes an dem jeweiligen Gerét U-
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berprift. Zudem wurde von den Wahlvorstanden eine einfache Funkt-
onsprifung vorgenommen (s.u. AV.1).

Il. Entwicklung des Einsatzes von Wahlgeraten

1. Entwicklung in Deutschland

In Deutschland ermoglicht 8 35 BWahlG seit 1975 den Einsatz von
Wahlgeraten. Die urspringliche Regelung bezweckte die Moglichkeit
der Verwendung von mechanischen und elektromechanischen Stimm-
zéhlgeraten zur vereinfachten Erstellung von reprasentativen Wahlsta-
tistiken. Computergesteuerte Gerate wurden zunéchst nicht eingesetzt
und auch die zu § 35 BWahlG erlassene Ausfihrungsverordnung, die
Bundeswahlgerateverordnung (BWahlGV) sah keinen Verwendung von
Wahlcomputern vor.

Auf Initiative der Stadt K6In aus dem Jahr 1997 wurde der Einsatz von
softwaregesteuerten vollautomatischen Wahlgeraten ermaglicht. Wie
sichaus derin

Anlage B 3

beigefuigten Beschlussvorlage des Rates der Stadt K6ln ergibt, bestan-
den die wesentliche Griinde fir den angestrebten Einsatz von compu
tergesteuerten Wahlgerdten in einem erhofften ,Innovationsvor-
sprung”, einer ,Medienwirkung fur KéIn* und einem ,sicheren und
schnellen Wahlergebnis®. Weiterhin wurde eine Wirtschaftlichkeitsbe-
rechnung fur den Einsatz der Wahlgerate von NEDAP vorgenommen,
die angeblich eine dauerhafte Kostenersparnis belegt.

Die Initiative der Stadt KéIn fuhrte letztlich zur Novellierung der Bun-
deswahlgerateverordnung am 20. April 1999, die nunmehr auch den
Einsatz computergesteuerter Wahlgerate ermoglicht. Dabei wurden
die Anforderungen an die Beschaffenheit der Gerate, wie sie insbeson-
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dere inden als Anlage 1 zu 8 2 der BWahIGV geregelten Richtlinien fur
die Bauart von Wahlgeraten enthalten sind, dem einzigen damals in
Betracht gezogenen NEDAP-Gerat nachgebildet.

Interview mit dem Direktor der Physikalisch-
Technischen Bundesanstalt, Prof. Dieter Richter mit
dem Technikmagazin c't 24/2006, S. 72, beigefuigt in
Fotokopie als

Anlage B 4

Weder fand eine oOffentliche Diskussion tber die Gesetzesanderung
zum Einsatz softwaregesteuerter Wahlgeréte statt noch wurde von
dem zustandigen Bundesministerium des Inneren eine Prifung recht-
licher Fragen anhand der verfassungsrechtlichen Vorgaben vorge-
nommen. So hat letztlich der Wunsch der Stadt Kéln nach Medienwir-
kung fir ihre Innovationsfreudigkeit dazu gefuhrt, dass die NEDAP-
Geréte ohne kritische Uberpriifung fiir die Wahlen zum Deutschen
Bundestag eingesetzt wurden.

2. Verwendung von NEDAP-Wahlgeraten in Irland

In Irland wurden fir die Europawahl flachendeckend Wahlgerate der
Firma NEDAP angeschafft (Typ ESI2). Die Regierung der Republik Irland
hat nach der Anschaffung der Nedap-Gerate auf 6ffentlichen Druck im
Jahre 2004 eine Kommission zu elektronischen Wahlen eingesetzt
(Commission on Electronic Voting, CEV), die die Sicherheit und Genau-
igkeit der Gerate der Firma NEDAP Uberprifen sollte. Diese Kommissi-
on hat erhebliche Sicherheitsbedenken gegen die irische Variante der
Gerate geauBert und sich gegen eine Verwendung der Gerate in Irland
ausgesprochen. Eine detaillierte Darstellung der Ergebnisse der CEV
findensichin

Anlage B 5.

Seite 11



Die von der CEV gefundenen Ergebnisse sind auf die bei der Wahl zum
16 Deutschen Bundestag eingesetzten Geréte der Typen ESD1 und
ESD2 in wesentlichen Bereichen Ubertragbar.

Anlage B 6

3. »Hack"” von NEDAP-Wahlgeraten in den Niederlanden

Im Oktober 2006 hat die niederléndische Stiftung ,Wij Vertrouwen
Stemcomputers Niet* demonstriert, wie sich die NEDAP-Wahlgerate
des Typs Nedap ES3B durch Austausch der Geratesoftware so manipu-
lieren lassen, dass ein Teil der abgegebenen Stimmen zugunsten einer
bestimmten Partei verandert wird. Da die Manipulation die Gerate-
software des Herstellers nur wenig verandert, verhalten sich die Gerate
nach aufRen weiterhin normal. Eine solche Manipulation kdnnte tber
Jahre unentdeckt bleiben, auch weil die manipulierte Software Testsi-
tuationen erkennen kann und in solchen Tests die Stimmen korrekt ab-
speichert.

Beschreibung des Tests von R. Gonggrijp et al., Ne-
dap/Groenendaal ES3B voting computer — a security
analysis, beigefiigt in Kopie als

AnlageB7

Die manipulierte Software wertet die Bezeichnungen der auf dem
Stimmenspeicher einprogrammierten Wahlvorschlage aus, die Mani-
pulation der abgegebenen Stimmen erfolgt bei jeder weiteren Wahl
automatisch erneut. Die Gerate entsprechen technisch weitgehend
den deutschen Geraten des Typs ESD1, die Ergebnisse hinsichtlich der
Manipulierbarkeit der Geréate sind uneingeschrankt auf die deutschen
Gerate Ubertragbar (Anlage B 6).

Die Analyse erfolgte ausschlieBlich mit Methoden des Reverse Engi-
neering und ohne Kenntnis und Zustimmung des Herstellers sowie
ohne Einblick der Konstruktionsunterlagen des Herstellers oder den
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Quellcodes der Geratesoftware. Die niederlandische Initiative arbeitete
also unter Bedingungen, unter denen auch ein boswilliger Angreifer
arbeiten musste, der eine Wahl manipulieren mochte.

Der zum Austausch der Geréatesoftware erforderliche Eingriff erfordert
das Offnen der Gerateelektronik und dauert etwa zwei Minuten pro
Wahlgerét. Er kann zu jedem Zeitpunkt zwischen zwei Wahlen durch
alle Personen erfolgen, die Zugang zu den Wahlcomputern haben. Ei-
ne Zusammenfassung der Ergebnisse von R. Gonggrijp et al. findet sich
in

Anlage B 8.
4. Erfahrungen aus den USA

Auch im Ausland werden zum Teil in erheblichem Umfang Wahlgerate
eingesetzt. Uber umfangreiche Erfahrungen verfiigen dabei die USA.
Dort werden fir etwa 40 % der Bevolkerung Wahlmaschinen einge-
setzt. Dabei sind UnregelmaRigkeiten aufgetreten, wie bei den Wahlen
zum Reprasentantenhaus am 7. November 2006. So wurden im Dist-
rikt Srasota County in Florida 18.000 von 141.000 abgegebenen
Stimmen vermisst.

Nachrichtenmeldung des Dienstes Heise vom
16.11.2006 und der Herald Tribune vom 9.11.2006, bei-
gefugt in Fotokopie als

AnlageB 9

Die Gruinde fur das ,,Undervoting”, d.h. die ungewdhnliche hohe Zahl
an Stimmen, die an keinen Kandidaten vergeben wurden, werden in
den verwendeten Wahlgeraten vermutet. Eine Nachpriifung des Quell-
codes der verwendeten Software, d.h. des in einer fir Menschen lesba-
ren Programmiersprache geschriebenen Programmtextes, wurde von
einem Gericht mit der Begriindung abgelehnt, die Offenlegung des
Quellcodes verletze Geschaftsgeheimnisse der Herstellerfirma.
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Urteil des “Circuit Court for the Second Judicial Circuit
in and for Leon County”, vom 29. Dezember 2006, bei-
gefugt in Fotokopie als

Anlage B 10

Dieser Vorgang sowie weitere Probleme bei Wahlen mit Wahlmaschi-
nen haben eine breite 6ffentliche Diskussion in den USA ausgeldst, die
sich kritisch mit ,,electronic-voodoo“-Systemen auseinandersetzt und
Anderungen an den bestehenden Mdglichkeiten zur Uberpriifbarkeit
fordert bzw. das ,.e-Voting* insgesamt abschaffen méchte.

Editorial des “Orlando Sentinel” vom 24.12.2006, und
Nachricht des Dienstes Heise vom 7.12.2006 beigefuigt
in Fotokopie als

Anlage B 11

Dabei wird insbesondere auch der Vertrauensverlust der Wahler in
Wahlmaschinen beklagt und die mangelnde Uberprifbarkeit von
Stimmzahlungen. Die beschriebenen Probleme mit Wahlgeréaten ha-
ben dazu geflhrt, dass sich Florida dazu entschieden hat, die Touch-
Screen-Wahlgerate durch Wahlstimmen-Scanner zu ersetzen.

Ankuindigung auf der Website des Gouverneurs von
Florida, Charlie Crist, beigefligt in Kopie als
Anlage B 12

5. Empfehlungen des Europarates

Der Europarat hat im September 2004 Richtlinien verabschiedet, die
bei elektronischen Wahlen beachtet werden sollen (Recommendation
Rec(2004)11 of the Committee of Ministers of the Council of Europe on Le-
gal, Operational and Technical Standards for e-Voting; im Folgenden
~Richtlinien®).
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Empfehlung des Europarates vom 30.09.2004, beige-
fugt in Kopie als
Anlage B 13

Trotz der fehlenden Verbindlichkeit dieser Richtlinien stellt das Doku-
ment nach eigener Einschatzung des Europarates die erste internatio-
nale Vereinbarung auf dem Gebiet der elektronischen Wahlen dar. Am
Entwurf der Richtlinien war auch die Physikalisch Technische
Bundesanstalt beteiligt.

Die Richtlinien des Europarates kdnnen nach Ansicht des Beschwerde-
fuhrers nur als Anhaltspunkt fir die Eignung von Wahlgeréten dienen.
Vor allem bertcksichtigen die Richtlinien den Wahlrechtsgrundsatz
der Offentlichkeit (d.h. der Nachvollziehbarkeit durch jedermann)
nicht ausreichend. Trotzdem kommt die Bewertung der NEDAP-
Gerate durch die irische ,,Commission on Electronic Voting“ zu dem
Ergebnis, dass gerade im Hinblick auf die Sicherheit die Richtlinien des
Europarates nicht eingehalten werden. Immerhin wird ein Drittel der
Kriterien als nicht erfullt bewertet. Herauszustellen sind hier vor allem
die Punkte ,Zuverlassigkeit und Sicherheit des Systems* und die feh-
lende durchgéngige Uberpriifbarkeit der Wahl. Eine detaillierte Auf-
stellung der Ergebnisse findet sich in

Anlage B 14.

M. Grunde fur den Einsatz von Wahlgeréaten

FUr den Einsatz von softwaregesteuerten Wahlgeraten werden ver-
schiedene Argumente ins Feld gefuhrt. Dazu gehdren erhoffte Kosten
einsparungen, eine geringere Zahl von bendtigten Wahlhelfern, die
Reduzierung von ungultigen Stimmen und eine schnellere Auszéhlung
der Stimmen.
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1. Kosteneinsparungen?

Die Beschlussvorlage der Stadt Koln (Anlage B 3) geht Giber einen Zeit-
raum von 20 Jahren bei Gesamtkosten DM 4.640.760 (EUR 2.372.783)
von einer Kostenersparnis von DM 180.000 (EUR 92.033) fur 600
Stimmbezirke aus. Dabei wurden allerdings wenig realistische Annah-
men gemacht, etwa Wartungskosten von nur DM 11,50 (EUR 5,88) im
Jahr pro Geréat. Kosten fur Sicherheitsmalinahmen oder durch Wahl-
rechtsénderungen erforderliche Softwareanpassungen wurden bei der
Wirtschaftlichkeitsberechnung nicht beriicksichtigt.

2. Wabhlhelfer

Bei der Bundestagswahl 2002 waren 630 000 Wahlhelfer im Einsatz. Die
Wahlhelfer sind gem. 8 9 BWO ehrenamtlich tatig und erhalten gem. 8
10 BWO eine Aufwandsentschadigung (,Erfrischungsgeld”) von EUR
16,00. Beschaftigte aus dem offentlichen Dienst erhalten zudem einen
Freizeitausgleich. Interessierte Burger kdnnen sich freiwillig als Wahl-
helfer melden, im Ubrigen werden sie von den Gemeinden als Wahl-
helfer berufen und mussen dieses Amt wahrnehmen. Wahlhelfer, die
nicht zur Wahl erscheinen, kdnnen mit einem Ordnungsgeld belegt
werden.

Derzeit ist nicht erkennbar, dass fur eine Wahl zum Deutschen Bundes-
tag keine ausreichende Zahl an Wahlhelfern zur Verfligung stehen
konnte. Sofern es tatsachlich an freiwilligen Helfern mangeln sollte,
sind die Mdglichkeiten fur eine Werbung oder die Schaffung von An-
reizen nicht einmal im Ansatz wahrgenommen worden. Offenbar sind
diesem Bereich keine wirklichen Probleme aufgetreten und der Bedarf
kann mit Ehrenamtlichen gedeckt werden.

3. Reduzierung von ungultigen Wahlstimmen

Die Befurworter von Wahlgeraten behaupten, die Anzahl der ungulti-
gen Wahlstimmen wirde sich reduzieren und es traten weniger Zwei-
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felsfragen dartiber auf, ob eine Stimme als gultig oder ungultig zu be-
werten sei.

Auch wenn man von der Annahme ausgeht, dass die Verwendung von
Wahlgeraten die Anzahl ungultiger Stimmen reduziert hilft, so sind je-
doch Zweifel hinsichtlich der relevanten Griinde angebracht. Zwar ver-
fugen die Wahlgerate der Typen ESD1 und ESD 2 Uiber eine gesonderte
Taste fur ,ungultige Stimme*, jedoch kann der Wahler bei der Stimm-
abgabe keine weiteren Angaben dazu machen, warum er ungultig
wahlen méchte. Auch wenn Anmerkungen oder Unmutsduf3erungen
auf Stimmzetteln letztlich keinen direkten Adressaten haben und der
Wahler damit rechnen muss, dass solche AuRerungen nur von den
Wahlhelfern gelesen werden, ermdglicht eine derart ungtltig gemach-
te Stimme, sich ,Luft zu verschaffen“. Dies ist bei der Abgabe einer un-
gultigen Stimme Uber eine entsprechende Taste nicht mdglich und
dem entsprechenden Stimmakt kommt keine andere Bedeutung zuals
das Fernbleiben von der Wahl.

Vergleicht man etwa die Zahl der ungultigen Zweitstimmen in Koln,
wo flachendeckend Wahlgerate eingesetzt werden, und in Bonn, wo
keine Wahlgerate eingesetzt werden, so ergibt sich eine Abweichung
von 0,3 - 0,4 % (KdIn) zu 1,2 % (Bonn). Allerdings finden sich in Cottbus
(1,6%) und Koblenz (1,3%), wo ebenfalls Wahlgerate eingesetzt wer-
den, erhebliche ungultige Zweitstimmenanteile.

Angaben des Bundeswabhlleiters in Heft 3 zur Bundes-
tagswahl 2005 ,Endgultige Ergebnisse nach Wahlkrei-
sen”, beigeflgt in Kopie als

Anlage B 15

Eine mdgliche Reduzierung von ungultigen Stimmen, die nicht nach-
gewiesen ist, kann daher allenfalls im Promillebereich liegen.
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4. Dauer der Auszahlung von Wahlstimmen

Die Auszéhlung der bei einer Wahl abgegebenen Stimmen verkirzt
sich, da anstatt der personlichen Auszahlung der einzelnen Stimmzet-
tel durch die Wahlhelfer lediglich die entsprechenden Speichermodule
ausgelesen und die Ergebnisse an das Wahlamt weitergegeben wer-
den. Damit durfte sich die Auszahlung in einem Wahlkreis, in dem
Wahlgeréate verwendet werden, im Vergleich zu einem Wahlkreis mit
herkdmmlicher Auszéhlung um schatzungsweise vier bis finf Stunden
verkirzen. Dieser Umstand ist offenkundig der entscheidende Ce-
sichtspunkt, warum die Anschaffung von Wahlmaschinen bei Gemein-
den bislang recht beliebt ist.

Vgl. Zitat der Wahlamtsleiterin Jutta Beneschin dem
Technikmagazin c't 19/2005, S. 54, beigefigt in Foto-
kopie als

Anlage B 16

(\VA Funktionsweise der NEDAP-Wahlgerate ESD1 und ESD2

Bei den Wahlcomputern der Baureihen NEDAP ,ESD1" und ,ESD2“
handelt es sich um Gerdte, die zur Klasse der Direct Recording Electro-
nics (DRE) gehoren. Sie speichern die Stimmen ausschlieRlich elektro-
nisch und erzeugen am Ende des Wahltages das offizielle Wahlerge b-
nis. Eine gerdateunabhangige Mdglichkeit, das Wahlergebnis zu tGber-
prifen, besteht nicht. Daher ist uneingeschranktes Vertrauen in die
Zuverlassigkeit und Integritat der Wahlgeréate erforderlich. Diese Ei-
genschaft teilen die NEDAP -Wahlcomputer mit allen DRE-
Wahlgeraten.

Die NEDAP-Systeme bestehen aus den folgenden Komponenten:

- dem eigentlichen Wahlcomputer, der als Koffer transpor-
tierbar ist und sich zu einer Wahlkabine auffalten lasst. Mit
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dem Wahlcomputer tber ein Kabel fest verbunden ist
auch eine Kontrolleinheit fur den Wahlvorstand, an der
dieser den Wahlcomputer fir jeden einzelnen Wahler frei-
gibt. Zum Wahlcomputer gehort die Gerateelektronik mit
einem Microprozessor und zwei EPROM-Speichermodulen,
die die Steuerungssoftware fir den Wahlcomputer bein-
halten;

- dem Stimmenspeicher, einem elektronischen Speicher-

modul, das auf der Riickseite des Wahlcomputers einge-
steckt wird. Auf dem Stimmenspeicher werden sowohl die
Wahlvorschlage als auch die Wahlerstimmen abgespei-
chert;

- einer Programmier- und Leseeinheit, die das Konfigurieren

und Auslesen der Stimmenspeicher mithilfe eines Perso-
nalcomputers erméglicht;
- einer PC-Software IWS (Integrales Wahlsystem), die u.a. die

Programmier- und Leseeinheit steuert. Uber diese Soft-
ware werden vor der Wahl die Stimmenspeicher pro-
grammiert und nach der Wahl erneut ausgewertet.

Ausfiihrliche Ausfuhrungen zum Aufbau und der Funktionsweise der

bei den Wahlen zum Deutschen Bundestag eingesetzten NEDAP-
Gerate finden sich in

AnlageB 17

V. Ablauf der Wahl mit Wahlgeraten

Die Wahl zum 16. Deutschen Bundestag ist in den Wahlkreisen, die die
NEDAP-Wahlgerate eingesetzt haben, wie folgt abgelaufen:

1. Wahlvorbereitung und Prifschritte

Vor der Wahl werden im Wahlamt mit der Software IWS alle fur die
Wahl erforderlichen Daten erfasst. Zu diesen Daten gehdren etwa
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Termin und Art der Wahl, Wahlkreisdaten, die Zahl der Wahlbezirke
sowie, entsprechend den amtlichen Stimmzetteln, die Daten der
Wahlvorschlage.

AnschlieBend wird fir jeden Stimmbezirk ein Wahlcomputer vorberei-
tet. § 7 BWahlIGV schreibt vor, dass die Gemeindebehorde vor der
Wahl die Wahlcomputer gemafR den Wartungsvorschriften und der
Bedienungsanleitung des Herstellers auf ihre Funktionstiichtigkeit
Uberpraft.

a) Ablauf der Prifung

Zu den vorgeschriebenen Prifschritten gehodren (Kapitel 3 der NEDAP-
Bedienungsanleitung, im Folgenden ,BA"):

Anlage B 18

Prufung des Wahlkoffers auf du3ere Beschadigungen (Kap.
3.2.1BA),

Prufung der Vollstéandigkeit des Zubehors (Kap. 3.2.2 BA),
Prufung der Geratebeleuchtung und Durchfiihrung eines
Selbsttests (Kap. 3.2.5 BA),

Prufung der Funktionstiichtigkeit des Druckers (Kap. 3.2.6
BA),

Prufung der Funktionstichtigkeit des Displays (Kap. 3.2.7
BA),

Funktionskontrolle der Schalter und Tasten (Kap. 3.2.8 BA),
Prifung der Notstromversorgung (Kap. 3.2.9 BA).

AnschlieBend wird mit der IWS-Software eine Darstellung des amtli-
chen Stimmzettels ausgedruckt und auf dem Bedientableau des
Wahlcomputers angebracht. Mithilfe der Programmier- und Leseein-
heit werden die Wahlvorschldge und Informationen z.B. Giber Art der
Wahl, Wahlkreis und Wahlbezirk in den Stimmenspeicher einpro-
grammiert. Dann wird der Stimmenspeicher auf der Riickseite des
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Wahlcomputers in einen entsprechenden Steckplatz gesteckt und mit
einem Schloss verriegelt (Kap. 3.4 BA).

Die Bedienungsanleitung sieht nun die folgenden Prifschritte fur die
Geratekonfiguration vor:

- Prifung der Wahlart, des Wahldatums und des Wahlbe-
zirks,

- Prifung, dass die Zahl der abgegebenen Stimmen als Null
angezeigt wird,

- Prifung der Ubereinstimmung des Geratewahlzettels mit
der Tastenprogrammierung (Kap. 3.5 BA),

- Ausdruck des Priifprotokolls und Vergleich mit der Vorlage
in der Bedienungsanleitung,

- Vergleich der auf dem Prifprotokoll angegebenen Hard-
ware- und Software-Version der Wahlgerdate owie der
Prufsummen der Geratesoftware mit der am Gerat ange-
brachten Baugleichheitserklarung des Herstellers (Kap. 3.6
BA),

- Vergleich der am Display des Wahlcomputer angezeigten
Hardware- und Software-Version sowie der Prifsummen
der Geratesoftware mit der am Gerat angebrachten Bau-
gleichheitserklarung des Herstellers (Kap. 3.6 BA).

Har dwar e Version: 1.03
Sof tware Version: 3.08

<D ZURUCK

Anzeige der Hard- und Software-Version (schematisch)

Checksume ger ade: 00977684
Checksumre ungerade: 00C013D7

<D ZURUCK
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Anzeige der Prifsummen (schematisch)

Nach diesem Funktionstest wird der unterschriebene Priifausdruck
dem Wahlcomputer beigelegt, der Geratekoffer geschlossen, ver-
plombt und zur Auslieferung an die Wahllokale vorgesehen.

b) Funktion der Prufschritte

Die im Rahmen der Wahlvorbereitung von der Wahlbehérde durchzu-
fuhrenden Prifschritte lassen sich wie folgt zusammenfassen:

- Die Prufung der Funktionsttichtigkeit der Wahlgeréate (Kap.
3.2.1 bis 3.2.9 BA) ist geeignet, technische Defekte an den
Geréaten zu entdecken, die etwa durch unsachgemalie La-
gerung, Transport oder Ermudungserscheinungen entste-
hen koénnen. Sie dienen der Sicherung des reibungslosen
Wahlablaufs durch friihzeitiges Erkennen von technischen
Stérungen.

- Die Prifung der Konfiguration der Gerate fur eine Wahl
(Kap. 3.5 BA), auch wenn sie vermutlich in der Regel von
denselben Person durchgefihrt werden wird, welche die
Konfiguration vorgenommen hat, ist zur Qualitatskontrolle
erforderlich.

- Die Prifung der vom Geréat angezeigten und ausgedruck-
ten Versionsnummern fir Hard- und Software (Kap. 3.6 BA)
und die Kontrolle der Softwareprifsummen ist ohne in-
haltliche Aussage. Sie kann allenfalls zu einem negativen
Prufergebnis fuhren, falls die Gemeinde Uber einzelne
Wabhlgeréte verfugt, deren Bauartzulassung inzwischen er-
loschen ist.

Die aufgefuhrten Prifschritte erlauben es nicht, boswillige Manipula
tionen an den Wahlgeréten zu erkennen. Zum Erkennen einer Soft-
waremanipulationen wére es erforderlich, die Geréteelektronik zu 6ff
nen, den Softwarespeicher aus den Gerdten zu entnehmen und mit
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einem geeigneten Gerat auf ihre Authentizitat, d.h. auf ihre Uberein-
stimmung mit der im Baumuster verwendeten Software, zu tberpri-
fen.

So auch das BMI in Abschnitt 3.2.1 seiner Stellungnah-
me vom 03.05.2006, beigefligt in Kopie als

Anlage B 19

Eine solche Authentizitatsprifung jedes einzelnen bei der Wahl zum

16. Deutschen Bundestag zum Einsatz gekommenen Wahlgeréates ist
nicht vorgeschrieben und wurde auch nicht vorgenommen.

Der vom BMI in Abschnitt 1.2 seiner Stellungnahme vom 03.05.2006
behauptete Prifschritt der an manchen Geraten vorhandenen (nicht-
amtlichen) Versiegelung der Gerateelektronik findet sich weder in der
BWahIGV noch in der Bedienungsanleitung des Herstellers. Er ist daher
nicht zwingend.

Die von den Wahlbehdrden vorgenommenen Prifschritte wurden
nicht vor den Augen der Offentlichkeit vorgenommen, sondern be-
hordenintern. Eine Prifung, ob die einzelnen Geréte tatsachlich richtig
zéhlen, erfolgte weder durch die Wahlbehorde noch durch die Offent-
lichkeit.

2. Inbetriebnahme

Am Wahltag wird zunéchst die Verplombung des Wahlkoffers vom
Wahlvorstand entfernt und anschlieRend zur Wahlkabine aufgefaltet.
Der Wahlvorstand hat die folgenden Prifschritte vorzunehmen (Kap. 4
BA):

- Vor dem Offnen: Unversehrtheit der Verplombung des
Wahlkoffers,

- Prifung der vom Gerét angezeigten Wahlgeratenummer,
Wahlkreis, Stimmbezirk und Wahldatum und Vergleich mit
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dem dem Wahlcomputer beiliegenden Prifausdruck (Kap.
4.1.3 BA);

- Prifung der Anzeige ,0 Stimmen* in der Anzeige des
Wahlgerates.

Mit den dem Wahlgeréat beigefligten zwei Schliisseln (die bei allen Ge-
raten in Deutschland, Irland und den Niederlanden identisch sind)
lasst sich das Gerat an der Kontrolleinheit des Wahlvorstandes fir die
eigentliche Wahl freischalten (Zustand ,,Stimmen*®, Kap. 4.1.4 BA). Die
Schlussel werden anschlief3end abgezogen und verbleiben getrennt
bei verschiedenen Mitgliedern des Wahlvorstandes.

Die Kontrollen des Wahlvorstandes bei der Inbetriebnahme der Gerate
kénnen lediglich sicherstellen, dass das Gerat fur den jeweiligen
Wahlbezirk konfiguriert wurde und dass sich noch keine Stimmen im
Stimmenspeicher befinden. Der Wahlvorstand verfiigt aber — ebenso
wie die Offentlichkeit — tiber keine technischen Mittel und in der Regel
auch nicht tber die technischen Kenntnisse, sich vom ordnungsge-
maéRen technischen und manipulationsfreien Zustand der Wahlgeréte
Zu Uberzeugen.

Einen guten Eindruck vom Ablauf vermitteln die Videoaufnahmen des
Chaos Computer Clubs Berlin bei der Oberbtirgermeisterwahl in Cott-
busam 22. Oktober 2006, beigefugt als

Anlage B 20.

3. Wahlgang

Nachdem die Wahlberechtigung des Wéhlers anhand des Wéhlerver-
zeichnisses Uberpruft worden ist, gibt der Wahlvorstand an der Kon-
trolleinheit den Wahlcomputer fur die Stimmabgabe frei. Der Wéhler
begibt sich nun an das Bedientableau des Wahlcomputers und mar-
kiert die von ihm gewlinschten Wahlvorschlage durch Tastendruck.
Dieser Schritt entspricht dem Markieren des Stimmzettels. Er hat die
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Moglichkeit, seine Auswahl an einem LCD-Display zu kontrollieren
und gegebenenfalls zu korrigieren. Durch Driicken der Stimmabgabe-
Taste schliel3t der Wahler seine Wahl ab. Dies entspricht dem Einwurf
des Stimmzettels in die Urne. Durch das Driicken der Stimmabgabe-
taste wird das Wahlgerat automatisch gesperrt. Die Anzeige der ab-
gegebenen Stimmen an der Bedieneinheit des Wahlvorstandes erhéht
sichum eins.

Im Gegensatz zur Wahl mit Stimmzetteln findet die Stimmabgabe, al-
so der Einwurf in die Urne, nicht im Lichte der Offentlichkeit statt. We-
der der Wahler, noch Wahlvorstand und Offentlichkeit kdnnen tber-
prifen, ob der Wahlcomputer die Stimme des Wahlers sofort und un-
verandert abspeichert. Auch die Integritat des Stimmenspeichers bis
zum Ende des Wahlganges entzieht sich, anders als bei einer Wahl mit
Stimmzettel, der Kontrolle des Wahlvorstandes und der Offentlichkeit.

4, Ergebnisermittiung

Nach dem Ende der Wahlhandlung wird das Gerét durch den Wahl-
vorstand zum Abfragen des Ergebnisses in den Zustand ,Funktionen*
versetzt (Kap. 4.3.1 BA). Dazu werden die zuvor getrennt verwahrten
Schlissel wieder in die Bedieneinheit gesteckt. Anschliel3end lasst sich
am Wahlcomputer der Ausdruck des Wahlergebnisses vornehmen.
Dieser Ausdruck (Kap. 4.3.2 BA) wird Teil der Wahlniederschrift. Er ist
vom Wahlvorstand zu verlesen (814 Abs. 3 BWahIGV).

Nun wird der Stimmenspeicher aus dem Wahlgerat entnommen (Kap.
4.3.3 BA) und das Wahlgerat abgebaut. Die Stimmenspeicher sind zu
versiegeln (§ 15 Abs. 3 BWahIGV) und nach der erneuten Auswertung
im Wahlamt geschutzt aufzubewahren (8 17 Abs. 2 BWahlGV). Eine ge-
schutzte Aufbewahrung der Wahlcomputer im Ubrigen ist in der Bun-
deswahlgeréteverordnung nicht vorgesehen.
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5. Zentrale Auswertung im Wahlamt

Nach der Wahl werden die Speichermodule im Wahlamt mithilfe der
Schreib- und Leseeinheit erneut ausgelesen. Die Software IWS ermog-
licht dabei auch die Zusammenstellung der Ergebnisse aus den ver-
schiedenen Wahlbezirken, die Ermittlung des Wahlkreisergebnisses,
sowie die Aufbereitung der Ergebnisse zur Veroffentlichung. Im Rah-
men dieser Auswertung ist auch ein Ausdruck der auf den Stimmen-
speichern abgelegten Einzelstimmen mdglich. Da die im Stimmen-
speicher abgelegten Einzelstimmen jedoch bereits das Ergebnis einer
elektronischen Verarbeitung sind, 1asst sich damit allenfalls die Aus-
zéhlung der Stimmen kontrollieren, nicht jedoch, ob die gespeicher-
ten Datensatze auch mit den abgegebenen Stimmen Ubereinstim-
men.

6. Lagerung und Aufbewahrung der Gerate

8 16 Abs. 2 BWahIGV fordert nur, dass die herausnehmbaren Stim-
menspeicher Unbefugten nicht zugénglich sind. Fir den Wahlcompu-
ter im Ubrigen bestehen insoweit keine Vorgaben. Eine durchgingig
sichere Verwahrung der Wahlcomputer ist daher von der BWahIGV
nicht gefordert und erfolgt in der Praxis auch nicht.

Die HSG Wahlsysteme GmbH, die die Wahlcomputer in Deutschland
vertreibt, hat noch im Mai 2006 in einer Firmenmitteilung festgestellt:
,Die Wahlgerate ESD1 und ESD2 beddirfen nach einer Wahl keiner beson-
deren Sicherheitsverwahrung. Das Speichermodul, das auch die Funktion
der elektrischen Urne hat, hingegen sehr wohl. Dies aber auch nur eine
gewisse Zeit, bis namlich die Einspruchsfristen abgelaufen sind und/oder
die Wahlunterlagen vernichtet werden kénnen.*

Mitteilung der HSG Wahlsysteme GmbH vom
31.05.2006 (S. 3), beigefiigt in Kopie als
Anlage B 21
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Vielmehr werden Wahlcomputer sogar an Dritte vermietet, etwa an
Vereine und Firmen. Die Stadt K6In hat diese Moglichkeit der Geréate-
vermietung an Dritte explizit in ihre Wirtschaftlichkeitsrechnung ein-
bezogen (vgl. Anlage B 3 S. 3). Solche Einsdtze der Wahlgeréate bei
Dritten finden auch tatséachlich statt, etwa zuletzt bei der Wahl der
Gemeindevertretung der Synagogen-Gemeinde Kéln am 10.12.2006

Mitteilung der der HSG Wahlsysteme GmbH vom De-
zember 2006, beigefiigt in Kopie als

Anlage B 22

oder bei den Wahlen zum niederléandischen Parlament am 22.11.2006,
als 290 Gerate aus Dortmund zum Einsatz kamen.

Meldung des Nachrichtendienstes heise online vom
21.11.2006, beigefugt in Kopie als
Anlage B 23

In allen diesen Fallen ist ein Zugriff auf die Gerate durch Dritte nicht
auszuschlieRen. Dabei spielt es keine Rolle, ob es sich bei solchen Ge-
raten um Kauf- oder Mietgerate handelt. Wesentlich ist, ob solche Ge-
rate anschlieend wieder bei politischen Wahlen zum Einsatz kom-
men. Ob die Wahlcomputer bei der Riickgabe dann die zugelassene
Geréatesoftware enthalten, lasst sich mit den technischen Mitteln der
Gemeindebehoérden nicht beurteilen.

Fur eine der Manipulierbarkeit der NEDAP-Gerate angemessenen
Verwahrung wére nicht nur eine durchgangig sichere, staatliche Ver-
wahrung notwendig, sondern auch eine amtliche Versiegelung der
Geréateelektronik, eine Protokollierung aller Zugriffe auf die Gerate
(auch durch berechtigtes Personal der Wahlbehdrden und des Herstel-
lers) sowie eine Protokollierung aller Wartungsmal3nahmen.
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VI. Prafung der Wahlgerate durch die Physikalisch-
Technische Bundesanstalt (PTB)

Die Verwendung von Wahlgeraten setzt eine Bauartzulassung und ei-
ne Verwendungsgenehmigung durch das Bundesministerium des In-
nern voraus (8 35 BWahlG). Die Bauartzulassung erfordert die Prufung
eines seriengleichen Baumusters durch die Physikalisch-Technische
Bundesanstalt. Die Prifung erfolgt auf Antrag und auf Kosten des Her-
stellers und stellt fest, ob das Gerat den Richtlinien fur die Bauart von
Wahlgeraten entspricht (Anlage 1 zu § 2 BWahlIGV).

Eine weitere fachliche Prifung durch das BMI ist von der BWahIGV
nicht vorgesehen, ein positiver Priifbescheid der PTB bewirkt praktisch
unmittelbar die Bauartzulassung der Gerate durch das BMI.

Fir den Einsatz von Wahlgeréten bei Bundestags- und Europawahlen
ist zudem eine Verwendungsgenehmigung des Bundesinnenministe-
riums erforderlich (8 4 BWahIGV). Die Wahlgerateverordnung trifft
keine Regelungen daruber, wann eine solche Genehmigung versagt
werden kann. RegelmaRig wird deshalb eine Verwendungsgene hmi-
gung dann erteilt werden, wenn keine Grinde fur eine Riicknahme
der Bauartzulassung gem. 8§ 3 BWahlGV vorliegen.

Die Bauartprufung durch die PTB erfolgt nach Angaben des BMI strikt
nach dem Wortlaut der BWahlGV sowie den Richtlinien fir die Bauart
von Wahlgeréaten (Stellungnahme des BMI vom 03.05.2006, Kap. 2, An-
lage B 19). Der Aufbau des Prufberichts der PTB vom 12.05.2004

Anlage B 24
(insbesondere Kap. 5) sowie das Prifkonzept der Physikalisch-
Technischen Bundesanstalt vom 11. April 2006 zur Baumusterprifung

von Wahlgeraten,

Anlage B 25,
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belegen den Ablauf der Prifung am Wortlaut der Bundeswahlgerate-
verordnung und des Wabhlstatistikgesetzes.

Die Beschrankung der Prifung auf den Wortlaut der Richtlinien fir die
Bauart und des Wahlstatistikgesetzes fiihrt dazu, dass der Schutz vor
Manipulation keinen Eingang in den Inhalt der Prifung gefunden ha-
ben. Daher finden die Anforderungen an die Offentlichkeit des Wahl-
geschafts und die Uberpriifbarkeit des Wahlergebnisses keinen hinrei-
chenden Niederschlag in der Priifung des PTB.

Nach Einschatzung des BMI gliedern sich die Anforderungen in ,kon-
struktionstechnische, funktionale und einige ergonomische Anforde-
rungen” (Stellungnahme des BMI vom 03.05.2006, Kap. 2, Anlage B
19). Anforderungen beziiglich der Sicherheit seien implizit ebenfalls
enthalten.

Das Prifkonzept der PTB vom 11.04.2006 (Kap. 3.2, Anlage B 25) fasst
die Prifung gem. BWahIGV zusammen als ,,Priifung der
korrekten Durchfiihrung des Wahlprozesses einschlielich Frei-
gabe und Sperrung des Gerats,
der richtigen Zahlung und sicheren Speicherung der abgegebe-
nen Stimmen,
der Wahrung des Wahlgeheimnisses,
der Bedienbarkeit der Geréte,
der sicheren und langlebigen Konstruktion,
der Sicherheit bei Stérungen sowie
der Unempfindlichkeit gegen mechanische, klimatische und e-
lektromagnetische Umgebungseinfliisse.”

Sicherheit wird von der PTB somit in erster Linie im Sinne des engli-
schen Begriffes ,Safety” verstanden, also als Schutz der Umgebung vor
dem Gerat, nicht jedoch im Sinne des Begriffes ,Security“, dem Schutz
des Gerates vor der Umgebung.
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Inhaltlich beschranken sich die Anforderungen der Richtlinien an die
Bauart an die Sicherheit (im Sinne von Security) im wesentlichen auf
den Punkt Konstruktion der Richtlinien fur die Bauart (Kap. 2.1):

Das Wahlgerat

- ,entspricht in seiner Konstruktion dem allgemeinen Stand der
Technik",

- Jistunter Beachtung der fir Systeme mit schwerwiegenden Scha-
densfolgen bei Fehlverhalten (hohe Kritikalitat) anerkannten Re-
geln der Technik aufgebaut*

- ,Ist so konstruiert, dass eine Veranderung des technischen Auf-
baus, und bei rechnergesteuerten Geraten auch der installierten
Software durch unbefugte Dritte nicht unbemerkt bleibt*

Der Prufbericht der PTB vom 12.05.2004 (Anlage B 24) diskutiert in
Abschnitt 5.1, Ziffer 4 bei der Beurteilung, ob das Wahlgerat dem all-
gemeinen Stand der Technik und nach anerkannten Regeln der Tech-
nik aufgebaut ist, im wesentlichen die Hardware-Architektur. Zur ein-
gesetzten Software beschrankt sich die PTB auf die Aussage: ,,Die Steu-
erungs-Software ist ebenfalls nach anerkannten Regeln erstellt, aufge-
baut und dokumentiert.”

Weder der Prifbericht vom 12.05.2004 noch das Prifkonzept der PTB
lassen erkennen, dass eine systematische Uberpriifung der Software-
sicherheit anhand zuvor festgelegter Kriterien erfolgt ist. Eine solche
Definition von Sicherheitsanforderungen ist jedoch nach dem allge-
meinen Stand der Informationstechnik schon vor der Auswahl oder
Programmierung eines Systems erforderlich: Der Kompetenztrager
des Bundes fiur Softwaresicherheit, das Bundesamt fur Sicherheit in
der Informationstechnik (BSI), bietet in seinen IT-Grundschutz-
Katalogen Bundesamt fir Sicherheit in der Informationstechnik: IT-
Grundschutz-Kataloge, Koln, jahrlich aktualisiert, abrufbar im Internet
unter der URL http://www.bsi.bund.de/gshb) eine systematische, de-
taillierte Anleitung zum Herstellen von IT-Sicherheit in Behérden und
Unternehmen. Dabei geht es in erster Linie um das Herstellen eines
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Grundschutzes, z.B. fur tibliche PC-Anwendungen. An Wahlgerate, fir
die ja Anforderungen an Anwendung hoher Kritikalitat gefordert sind,
sind sicherlich hohere Anforderungen zu stellen.

Das BSI stellt in seinen Grundschutzkatalogen fest, bei der Entwick-
lung eines IT-Systems seien die Anforderungen an die Sicherheit be-
reits vor Beginn der Entwicklung zu ermitteln und abzustimmen. Eine
nachtragliche Entwicklung von SicherheitsmalRnahmen sei oft bede -
tend teurer und biete im allgemeinen weniger Schutz als Sicherheit,
die von Beginn an in den Systementwicklungs- oder Auswahlprozess
fur ein Produkt integriert wirde. Die Sicherheitsanforderungen seien
deshalb vor der Produktentwicklung oder -auswahl zu dokumentieren
(Grundschutzkatalog, M 2.378). Sicherheitsziele und —strategie seien
regelmaRig daraufhin zu beleuchten, ob sie noch aktuell und ange-
messen sind (Grundschutzkatalog, M 2.335).

Die fehlenden Sicherheitsvorgaben der Richtlinien zur Bauart von
Wahlgeréaten fihren dazu, dass Wahlgerate genehmigungsfahig sind,
die in einer Vielzahl von Eigenschaften nicht mehr dem allgemeinen
Stand der Technik entsprechen und deshalb besonders anfallig fr
Manipulation selbst durch unbefugte Dritte sind. Eine Auswahl von
Forderungen der Grundschutzkataloge, fur die die BWahIGV keine Re-
gelung trifft, finden sich in

Anlage B 26

VII. Der Offentlichkeit unzugéngliche Informationen

Sowohl die Technik, die in den NEDAP-Wahlgeréten enthalten ist als
auch die dazu ergangenen Priifberichte der PTB sind der Offentlichkeit
nicht zugénglich.
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1. Geratetechnik

Die Steuerung der NEDAP-Wahlgeréte einschliel3lich der Stimmenzéh-
lung und Stimmenspeicherung erfolgt durch die Geratesoftware. Da-
her kommt der Gestaltung der Geratesoftware eine hervorgehobenen
Bedeutung fir die Funktionssicherheit, aber auch die Manipulationssi-
cherheit zu.

Fur eine sinnvolle Uberprifung der Software ist ein Zugang zum
Quellcode (siehe Glossar, Anlage B 27) erforderlich. Weiterhin muss
der Compiler (siehe Glossar, Anlage B 27) und dessen Konfiguration
bekannt sein, damit die Ubersetzung des Quellcodes in das ausfihr-
bare Programm nachvollzogen werden kann. Nur dann ist es mdglich,
fur jedes eingesetzte Wahlgerat zu kontrollieren, ob die dort installier-
te Software auch tatsachlich aus einem bestimmten (lberprifbaren)
Quellcode kompiliert wurde.

Die Software der NEDAP-Wahlgeréte ist nicht 6ffentlich zuganglich.
Nur der Hersteller und die PTB haben Zugang zum Quellcode der
NEDAP-Gerate. Dem interessierten Wahler wird der Zigang zum
Quellcode verweigert (s.u. 4.).

Ebenfalls von Bedeutung fur die Beurteilung von sicherheitskritischen
Aspekten ist der Aufbau der tibrigen Geratetechnik. Fir die Offentlich-
keit besteht keine einfache Mdglichkeit, die Geratetechnik in Augen-
schein zu nehmen. Um Uberprifen zu kdnnen, ob sicherheitskritische
Méngel der Hardware vorliegen, ist es erforderlich, die jeweiligen
Wahlgerate zu 6ffnen und untersuchen zu kénnen. Dies ist nicht mog-
lich. Ebenso ist eine Uberpriifung der Hardware fiir die Frage relevant,
ob die Abstrahlung des Geréatebildschirms geeignet ist, mit Hilfe von
Testgeraten Informationen Uber die Stimmabgabe auch aufRerhalb der
Wahlkabine abzufangen.
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Selbst die in § 35 Abs. 4 BWahlG vorgesehene 6ffentliche Erprobung
eines Gerétes vor seiner Verwendung fand bei der Ausgestaltung der
BWahlIGV keine Beriicksichtigung.

2. Prufunterlagen der PTB

Dem Beschwerdefihrer war nicht einmal ein mittelbarer Zugang zu
den technischen Information der sicherheitsrelevanten Aspekte mog-
lich. Auf Anfrage wurde ihm lediglich der Prifbericht fir die Baumus-
terprifung vom 12. Mai 2004 (Anlage B 24) zuganglich gemacht, nicht
aber weitere Priifberichte, auf die der Prifbericht vom 12. Mai 2004 Be-
zug nimmt, und auch nicht die im Anhang zum Prufbericht aufgefuihr-
ten Prufunterlagen. Diese Prufunterlagen, zu denen auch der Quellco-
de der Geréatesoftware (Lfd Nr. 18. des Anhangs zum Prufbericht) ge-
horten, enthalten die wesentlichen Information, um die Prifung des
PTB nachvollziehen zu kénnen. Eine Ubersicht der gesamten bekann-
ten von der PTB erstellten Priifunterlagen findet sich in

Anlage B 28.

Von dem Zugang zu den Prifunterlagen des Baumusters ist der unmit-
telbare Zugang zu den technischen Information jedes einzelnen Wahl-
gerates zu unterscheiden. Wahrend ersteres einer Nachvollziehbarkeit
einer behdrdlichen Prifung dient, erlaubt letzteres die Kontrolle der
jeweils eingesetzten Wahlgerate.

3. Verweigerung des Zugangs zu Prufunterlagen

Der Beschwerdeftihrer hat vergeblich versucht, die Prifunterlagen der
PTB einzusehen. Mit Schreiben vom 6. September 2005

Anlage B 29

bat er das BMI um Ubersendung der Priifberichte der PTB. Mit Antwort
vom 15. September 2005

Seite 33



Anlage B 30.

wurde eine Veroffentlichung der Prifberichte mit Hinweis auf das
~Firmen-Know-how" des Herstellers abgelehnt.

Der Wissenschaftsjournalist Richard Sietmann hat am 5. Januar 2006
bei der PTB die Uberlassung des Priifberichts fiir ein NEDAP-Wahlgerat
einschlieBlich der Prifunterlagen auf der Basis des Informationsfrei-
heitsgesetzes beantragt. Dieser Antrag hatte hinsichtlich des Prifbe-
richts Erfolg, wurde aber angesichts der fehlenden Zustimmung der
Firma NEDAP hinsichtlich der Prifunterlagen mit Hinweis auf § 6 IFG
zurlickgewiesen, da einer Ubersendung Geschaftsgeheimnisse und
Urheberrechte der Firma NEDAP entgegenstiinden.

Anlage B 31

Uber die RechtmaéRigkeit des Zuriickweisungsbescheides ist nach er-
folglosem Widerspruchsverfahren eine Klage vor dem VG Braun-
schweig anhangig (5 A 188/06). Ohne die Prifunterlagen ist die Pri-
fung der PTB inhaltlich nicht nachvollziehbar, da der Prifbericht nur
die Prifergebnisse dokumentiert, aber nicht die Art und Weise der Prit+
fung (s.0. AVL).

VIIl.  Sicherheitsmangel beim Einsatz von Wahlgeréaten

Der deutsche Begriff Sicherheit umfasst sowohl den englischen Begriff
~Security”, also den Schutz eines Objektes vor seiner Umwelt, als auch
den Begriff ,Safety”, den Schutz der Umwelt vor einem Objekt. Bei der
Bewertung der Sicherheit von Wahlgeréaten ist also sowohl die gefahr-
lose Benutzung des Wahlgerates (Safety) als auch ein angemessener
Schutz des Wahlgerates vor Manipulationen (Security) sicherzustellen.
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Sicherheit im Sinne von ,Security” bedeutet immer Schutz vor einem
bestimmten Risiko. Im Bezug auf das Manipulationsrisiko bei Wahlge-
raten bedeutet Sicherheit den Schutz vor manipulativen Eingriffen so-
wohl durch Insider als auch durch unbefugte Dritte, und zwar sowohl
bei der Herstellung, der Wartung, der Lagerung und dem Transportder
Wahlgeréate, sowie bei der Vorbereitung einer Wahl im Wahlamt und
dem Einsatz im Wahllokal.

Es ist nicht erkennbar, dass den Regelungen der BWahIGV und daraus
resultierend auch den Prifmanahmen der PTB ein Risikoszenario
zugrunde liegt, dass tUber Manipulationsversuche unbefugter Dritter
im Wahllokal hinausgeht.

Die folgenden Sicherheitsmangel der eingesetzten Wahlcomputer
fuhren zu einer Manipulierbarkeit der Gerate und waren schon bei der
erstmaligen Gerateprifung durch die Physikalisch-Technische Bun-
desanstalt erkennbar.

1. Unmdaglichkeit einer Ergebnisprifung

Bei einer Wahl mit Stimmzetteln markieren die Wéhler ihre Stimmzet-
tel im Verborgenen und werfen die Stimmzettel anschlieend in eine
Urne. Am Ende der Wahl wird der Inhalt der Urne ausgezéhlt. Die Urne
ist ein passives Gerat welches die Stimmen nicht verandern kann. Zu-
dem werden die Stimmen vor den Augen des Wahlvorstandes und der
Offentlichkeit in die Urne eingeworfen. Deshalb kann man davon aus-
gehen, dass ein richtiges Ergebnis ermittelt wird, wenn die Stimmen,
die sich am Ende der Wahl in der Urne befinden, korrekt gezahlt wer-
den. Dieses Ergebnis lasst sich Uberprifen, indem der Vorgang des
Z&hlens wiederholt wird.

Wahlcomputer, die Stimmen ausschlieBlich elektronisch erfassen und
speichern, werden Direct Recording Electronic (DRE) genannt. Zu dieser
Gerateklasse gehdren auch die in Deutschland eingesetzten NEDAP-
Computer. Solche Gerate sind, im Gegensatz zu einer Urne, keine pas-
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siven Geréte, sondern sie verarbeiten die Eingabe des Wahlers, und
speichern anschlielfend auf einem Speichermedium einen Datensatz
ab, der die Stimme des Wéhlers repréasentiert. Ob dieser Datensatz den
Wahlerwillen reprasentiert ist nicht beobachtbar und hdngt davon ab,
ob der Wahlcomputer und die auf ihm installierte Software frei von

Fehlern und Manipulationen sind. Der gespeicherte Datensatz stellt
daher, im Gegensatz zur Stimme in der Urne, bereits das Ergebnis ei-
ner Informations-Verarbeitung dar. Das Ergebnis dieser Informations-
verarbeitung ist nicht mehr Gberprifbar, weil der Wahler seine Stim-
me im Geheimen abgibt und diese Stimmabgabe nicht auf eine zwei-
te, gerateunabhangige Weise dokumentiert wird.

Am Ende der Wahl werden alle Datenséatze im Speicher des Wahlgeré
tes ausgelesen und vom Wahlcomputer gezahlt. Nur dieser zweite
Verarbeitungsschritt lasst sich durch ein Wiedereinlesen der Stimmen-
speicher Uberprufen. Weil sich der erste Verarbeitungsschritt, ndmlich
die Speicherung der Datensétze selbst, einer Uberpriifung entzieht,
lasst sich nicht mehr mit Bestimmtheit sagen, ob das Zahlergebnis
dem Wahlerwillen entspricht. Ein moglicher Fehler perpetuiert sich auf
diese Weise, ohne dass die vorgesehenen spéateren Prifungsschritte
(s.0.AV.1) dies aufdecken kdnnten.

Der Umstand, dass die NEDAP-Gerate flr jede abgegebene Stimme
einen (vierfach redundanten) Datensatz anlegen und die Stimmen
nicht lediglich aufsummieren sowie die Méglichkeit eines erneuten
Auslesens der Stimmenspeicher andern nichts an der fehlenden U-
berprufbarkeit des Wahlergebnisses. Auch ein Ausdruck der auf dem
Speichermedium abgelegten Information im Format amtlicher
Stimmzettel und ein Nachzéhlen solcher Ausdrucke von Hand kann
letztendlich nur noch das Ergebnis des ersten Verarbeitungsschrittes
reproduzieren. Wenn jedoch eine Manipulation in einem vorgelager-
ten Schritt stattgefunden hat (etwa bei der Programmierung der Geré
tesoftware, vgl. Anlage B 8, Nr. 2), laufen alle spateren Uberprufun-
gen ins Leere, da sie bereits von einer fehlerhaften Pramisse ausgehen.
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2. Prifsummen

Mit dem Ablesen der von den Wahlcomputern angezeigten Software-
Prafsummen (s.0. AV.1.a) soll eine eindeutige Identifikation der einge-
setzten Geratesoftware erreicht werden (PTB-Prifbericht vom 12. Mai
2004, Kap. 5.1 Lfd. Nr. (2), Anlage B 24). Die angezeigten Prifsummen
sind jedoch fir eine eindeutige Identifikation der Software aus zweier-
lei Griinden nicht geeignet:

Zum einen schitzt der gewahlte Prifsummenalgorithmus nicht vor
einer Veranderung der Gerétesoftware. Dazu hétte ein kryptographi-
scher Hash-Algorithmus verwendet werden mussen. Die Verwendung
solcher Algorithmen ist seit geraumer Zeit allgemeiner Stand der
Technik. Die Prifsummen-Problematik wird weiter ausgefuhrt in

Anlage B 32.

Zum anderen wird die Prifsumme der Geratesoftware von dieser
selbst gebildet. Prifalgorithmen mussen jedoch grundsétzlich unab-
héngig vom gepruften Objekt funktionieren, weil sonst nicht sicher-
gestellt ist, dass nicht auch der Prufalgorithmus selbst manipuliert
wurde. Das Bundesministerium des Innern teilt diese Auffassung in
seiner Stellungnahme (vgl. Anlage B 19, Abschnitt 3.2.1), wenn fest-
gestellt wird, dass zu einer Uberpriifung der Software-Authentizitit
die Entnahme der EPROMS aus dem Gerat erforderlich ist. Eine solche
Prifung wurde bisher lediglich unter dem Eindruck des niederlandi-
schen Nedap-Hacks an 70 Geraten der Stadt Cottbus vor der Oberbur-
germeisterwahl am 22.10.2006 durchgefuhrt.

Meldung des Nachrichtendienstes heise online
vom 14.10..2006, beigefligt in Kopie als
Anlage B 33.
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3. Ausfuhrbarkeit herstellerfremder Software

Die Wahlgerate verfligen Uber keinen Schutzmechanismus vor dem
Ausfuhren fremder Software. Das macht Manipulationen der Software,
wie sie von Gonggrijp et al. demonstriert wurden (Anlage B 7), be-
sonders einfach. Nach dem allgemeinen Stand der Technik verhindert
man das Ausfiihren fremder Software heute durch digitale Signaturen.
Diese Technik wird beispielsweise in der Spielekonsole Microsoft XBox
seit dem Jahre 2001 eingesetzt (vgl. Gonggrijp et al, a.a.0.,Kap.5.3.1,
Anlage B 7).

4. Sperrung und Sicherung

Die von den Richtlinien flr die Bauart von Wahlgeréten (Abschnitt B, 8
3.5) geforderte Sicherung des Wahlgerates gegen Eingriffe wahrend
der Wahl durch Mehrfachverschluss (,mindestens zwei Schlésser mit
unterschiedlicher Schlielfung“) und die von § 10 Abs. 2 BWahIGV ge-
forderte getrennte Aufbewahrung der Schlissel bei verschiedenen
Mitgliedern des Wahlvorstandes hat keinerlei Schutzeffekt, da diese
Schldsser an allen Geraten des Herstellers dieselbe Schlielung ver-
wenden (C&K YL Series 4 Tumbler Camlock: A126 und A154) (vgl. fir
Deutschland: PTB Priifbericht vom 12.05.2004, Kap. 2.5, Anlage B 24;
fur die Niederlande: Gonggrijp et al, a.a.0., Kap. 3, Anlage B 7; firIr-
land: Commission on Electronic Voting 2004, a.a.0., S. 35, Anlage B5).
Entsprechende Schlissel lassen sich im Internet zu einem Stlickpreis
von unter EUR 1.50 problemlos beschaffen.

IX. Einspruchsverfahren

Der Beschwerdefuihrer hat am 6. November 2005 fristgerecht Ein-
spruch gegen die Wahl zum 16. Deutschen Bundestag am 18. Sep-
tember 2005 erhoben. Der Einspruch bezog sich auf die Wahlkreise, in
denen Wahlgerate der Firma NEDAP eingesetzt wurden. Der Be-
schwerdefUhrer berief sich dabei auf das grundgesetzlich verankerte
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Offentlichkeitsprinzip und rugte die fehlende Kontrolimdglichkeit der
Wabhlgerate, der ordnungsgemalien Speicherung und Z&hlung der
Stimmen sowie die fehlende Authentifizierbarkeit der eingesetzten
Software. Weiterhin stiitzte sich der Einspruch auf technische und
konstruktive Mangel des Systems sowie die Verletzung des Grundsat-
zes der Amtlichkeit der Wahl.

Einspruch vom 01.11.2005, beigeftigt in Kopie als
Anlage B 34

In seiner Stellungnahme vom 3. Mai 2006 empfahl das BMI die Zu-
rickweisung des Einspruch des Beschwerdeflihrers sowie der mitbe-
handelten Einspriiche W 76/05 und W 108/05 (Stellungnahme vom
03.05.2006, Anlage B 19).

Zur Begriindung fiihrt das BMI an, der Offentlichkeitsgrundsatz konne
nicht ,.in voller Reinheit verwirklicht werden“ und stehe mit dem Ziel
der Wahl, ,,in kurzer Zeit eine handlungsfahige Volksvertretung zu bil-
den” in Konflikt (Ziffer 4.1). Dabei wird insbesondere auf die Briefwahl
verwiesen. Eine Vorverlagerung der Offentlichkeit in der Weise, dass
die Offentlichkeit Einblick in die Priifergebnisse der PTB oder den
Quellcode des Wahlgerats nehmen musste, sei nicht erforderlich, da
bei der Wahlhandlung und dem Wahlgeschéft der Offentlichkeits-
grundsatz nicht verletzt sei (Ziffer 4.1.4). Zudem sei der Offentlich-
keitsgrundsatz nicht schrankenlos gewahrleistet und musse hinter
dem Schutz von Betriebs- und Geschaftsgeheimnissen zurtickstehen,
zumal die Geheimhaltung zur Sicherheit des Wahlgerates beitrage. Die
Bauartzulassung sowie die Prifungen der Wahlgerate vor ihrer Zulas-
sung durch die PTB sowie die abschlieBende Prifung durch die Ge-
meinden ersetzten insoweit zulassigerweise die Kontrolle durch die Of-
fentlichkeit.

Die Amtlichkeit der Wahl sei nicht verletzt, da es seit jeher gentige,
dass die Behorde das jeweils beauftragte Unternehmen als vertrau-
enswirdig einstufe. Die Uberprifung jedes einzelnen Gerétes wére
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sehr aufwéandig und mit hohen Kosten verbunden, die den Einsatz von
Wahlgeraten unrentabel machen wiirde. Weiterhin sei eine Manipula-
tion an dem Wahlgerat so unwahrscheinlich, dass es einer besonderen
amtlichen Uberprifung eines jeden Wahlgeréts nicht bediirfe (Ziffer
4.2). Es sei unrealistisch, das Softwareprogramm neu zu schreiben, eher
sei eine Modifikation des bestehenden Softwareprogramms denkbar,
wozu aber der Quellcode verfugbar sein musse (Ziffer 3.2.2).

Nach Ansicht des BMI mangelt es an einer Mandatsrelevanz, da daftir
konkrete Anhaltspunkte erforderlich seien, dass aufgrund des Einsat-
zes von Wahlgeraten andere Wahlergebnisse erzielt wurden als dies
bei der Urnenwahl der Fall gewesen ware (Ziffer 5).

Das BMI rdumt ein, dass die Kontrollmechanismen der Wahlgeréte,
insbesondere die Anzeige der Versionsnummern von Software und
Hardware und die Prifsumme, lediglich der Identifikation dienen, nicht
aber der Authentifizierung. Es heil3t dazu wortlich (Ziffer 3.1.2):

-ES ist theoretisch moéglich, Eproms zu schaffen, die ein verandertes Soft-
wareprogramm enthalten und trotzdem auf Nachfrage die urspriingli-
chen, erwarteten Prifsummen liefern, indem neben dem Softwarepro-
gramm auch der Prifsummenalgorithmus manipuliert wird. Die Prif-
summen dienen deshalb allein der Identifikation, nicht der Authentifizie-
rung. Sie schitzen vor unabsichtlichen Veranderungen, aber nur ke-
schrankt vor beabsichtigten Manipulationen.”

~Eine Authentifizierung Uber solche Verfahren ware nur vollstandig, wenn
die Eproms bei jedem einzelnen Seriengerat entnommen und auf3erhalb
des Wahlgerats mit unabhéangigen Hilfsmitteln gepruft wirden. Sind die
Werte unabhangig ermittelt worden, kdnnten sie mit den Werten des
Baumusters verglichen werden.”

Mit Schreiben vom 19. Juni 2006 ist der Beschwerdeftihrer der Stel-
lungnahme des BMI entgegengetreten und hat die Griinde im Einzel-
nen widerlegt.
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Schreiben vom 19.06.2006, beigefuigt in Kopie als
Anlage B 35

Mit Schreiben vom 7. Oktober 2006 hat der Beschwerdefiihrer seine
Ausflhrungen ergénzt, da eine niederldndische Blrgerrechtsgruppein
Zusammenarbeit mit dem Chaos Computer Club Berlin nachgewiesen
hatte, dass baudhnliche NEDAP-Wahlgerate gehackt und manipuliert
werden kdnnen.

Schreiben vom 07.10.2006, beigefuigt in Kopie als
Anlage B 36

Der Wahlprufungsausschuss hat am 30. November 2006 beschlossen,
dem Bundestag die Zuriickweisung des Wahleinspruchs als ,,offen-
sichtlich unbegriuindet” zu empfehlen.

Beschlussempfehlung vom 30.11.2006 (BT-Drucks
16/3600, S. 7), beigefugt in Kopie als
Anlage B 37

In der Begriindung bezieht sich der Wahlprifungsausschuss weitge-
hend auf die vom BMI in der Stellungnahme vom 3. Mai 2006 vorge-
tragenen Argumente und verweist auf die Einhaltung der Verfahrens-
vorschriften bei der Durchfiihrung der Wahl mit Wahlgeréaten entspre-
chend den Vorschriften des § 35 BWahlG i.V.m. der BWahIGV. Der
Wahlprifungsausschuss betont dabei, dass er nicht dazu berufen sei,
die Verfassungswidrigkeit der Wahlrechtsvorschriften festzustellen.
Dies sei dem Bundesverfassungsgericht vorbehalten.

Weiterhin fuhrt der Wahlprufungsausschuss aus, dass zu den ,Beson-
derheiten der fortschreitenden Technisierung® gehore, ,dass von der
Funktionsfahigkeit der eingesetzten Systeme ausgegangen wird,
wenn sie vor ihrem Einsatz in einem speziellen Verfahren gepruft wor-
den“ seien. Es heildt dabei wortlich:
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,Die Bauartzulassung sowie die Priifungen der Wahlgerate vor ihrer Zu-
lassung durch die PTB sowie die abschlieRende Prufung durch die Ge-
meinden ersetzen somit in zulassiger Weise die Kontrolle durch die Offent-
lichkeit.”

Zu den Sicherheitsaspekten fuhrt der Wahlprifungsausschuss (in
Kenntnis des ,,NEDAP-Hacks" in den Niederlanden) aus:

-Eine Manipulation der Software setzt voraus, dass der Tater auf den
Quellcode des Softwareprogramms oder auf die gefiillten Speichermodu-
le Zugriff hatte.” ... ,Theoretisch sind zwar auch Manipulationen méglich,
die direkt beim Hersteller vorgenommen werden. Neben den vertraglichen
Vereinbarungen und der entsprechenden schriftlichen Versicherung der
Firma NEDAP bietet aber auch das eingefuihrte Audit eine hohe Gewahr
fur einen Schutz vor internen Eingriffen.”

Am 14. Dezember 2006 hat der Bundestag die Beschlussempfe hlung
des Wahlprifungsausschusses angenommen und den Wahleinspruch
zuriickgewiesen.

Anlage B 38

Die entsprechende Mitteilung wurde dem Beschwerdefiihrer am 15.
Dezember 2006 zugestellt.

B. Zulassigkeit des Wahlprufungsbeschwerde

Die Wahlprufbeschwerde ist zuléssig. Der Beschwerdefihrer ist gem.
§ 48 BVerfGG antragsberechtigt, da er Wahlberechtigter ist und sein
Einspruch gegen die Bundestagswahl vom Bundestag zuriickgewiesen
wurde (Anlage B 38).
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Der Beschwerde sind auch mindestens 100 Wahlberechtigte beigetre-
ten. In

Anlage 39

finden sich die personlich handschriftlich unterzeichneten Beitrittser-
klarungen von 304 Wahlberechtigten unter Angabe von Familienna-
me, Vornamen, Tag der Geburt und Anschrift der Hauptwohnung. Die
Beitrittserklarungen beziehen sich auf insgesamt drei Wahlprufbe-
schwerden und sind durchnummeriert. Die Beitrittserklarungen 1 —
250 werden von Herrn Prof. Dr. Joachim Wiesner (WP 108/05) vorge-
legt, die Beitrittserklarungen 251 — 500 von Frau Stefanie Mast (WP
182/05) und die Beitrittserklarungen 501 — 804 mit der vorliegenden
Wahlpriufbeschwerde.

C. Begrundetheit der Wahlprifungsbeschwerde

Die Wahl ist wegen Verletzung einer Vielzahl von Verfahrensvorschrif-
ten unwirksam (). Die Fehler berihren die rechtsmal3ige Zusammen-
setzung des Deutschen Bundestages und sind mandatsrelevant (11).

l. Wahlfehler

1. Mangel bei der Durchfiihrung der Wahl zum 16. Deutschen
Bundestag

Bei der Wahl zum 16. Deutschen Bundestag am 18. September 2005
sind in den im Antrag genannten Wahlkreisen folgende Wahlfehler un-
terlaufen:

(1) Verletzung der Offentlichkeit des Wahlgeschiéfts, da nicht be-
obachtbar ist
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ob alle von Wahlern abgegebenen Stimmen tatséach-
lich und unverandert in die Urne eingebracht werden,
ob alle Stimmen, die in die Urne eingebracht werden,
tatsachlich von Wahlern abgegeben worden sind,

ob das Auszéhlen der abgegebenen Stimmen erstma-
lig zum Ende des Wahlgangs erfolgt,

ob das Auszahlen der abgegebenen Stimmen korrekt
erfolgt,

ob die in der Urne befindlichen Stimmen nicht ausge-
tauscht oder verandert werden,

ob ausschlieRlich Stimmen ausgezahlt werden, die sich
am Ende des Wahlgangs in der Urne befinden.

(2) Verletzung der Offentlichkeit der Wahl durch Vorverlagerung
der Kontrolle in ein nichtoffentliches Zulassungsverfahren der
Wahlgerate sowie durch

Verheimlichung der Prufergebnisse,

Verheimlichung der Prifunterlagen,

Verheimlichung der Konstruktionsmerkmale der ein-
gesetzten Geréte.

(3) Vereitelung einer wirksamen Wahlprufung geman Art. 41 GG
durch die Verwendung von Wahlgeraten, die das Wahlergeb-
nis ausschliel3lich gerateintern ermitteln und deren Ergebnis
sich einer gerateunabhangigen Uberprifung entzieht.

(4) Verletzung der Amtlichkeit der Wahl durch den Verzicht auf ei-
ne Einzelstiickprufung der eingesetzten Wahlgeréate, von de-
ren Integritat auch die Integritat der Wahl abhéngt.

(5) Verletzung des § 35 BWG durch Zulassung und Verwendung
von Wahlgeréaten, die nicht dem § 2.1 der Richtlinien fur die
Bauart von Wahlgeraten entsprochen haben hinsichtlich

dem allgemeinen Stand der Technik fir Systeme mit
schwerwiegenden Schadensfolgen und

der Anforderung an die Konstruktion der Wahlgerate,
dass eine Veranderung des technischen installierten
Software durch unbefugte Dritte nicht unbemerkt
bleibt.
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Die genannten Fehler fihren zur Rechtswidrigkeit der Wahl zum 16.
Deutschen Bundestag, und die Wahl in den im Antrag genannten
Wahlkreisen muss fur ungultig erklart werden, da diese Wahlfehler
mandatsrelevant sind.

Zu Unrecht hat der Wahlprifungsausschuss empfohlen, den Wahlein-
spruch des Beschwerdefuhrers zurtickzuweisen (vgl. Anlage B 37, BT-
Drucks 16/3600, S. 7) welcher Empfehlung der Bundestag mit Be-
schluss vom 14. Dezember 2006 gefolgt ist. Die Wahl vom 18. Sep-
tember 2005 zum 16. Deutschen Bundestag hat in den im Antrag auf-
gefuihrten Wahlkreisen durch das Verfahren zum Einsatz von NEDAP-
Wahlgeraten gegen die im Artikel 38 GG niedergelegten Wahlrechts-
grundsatze, gegen das den Artikel 38 GG konkretisierende Wahlrecht
und insbesondere gegen das im Grundgesetz ungeschrieben enthal-
tene Prinzip der Offentlichkeit der Wahl verstoRen.

2. Malstabe fur die RechtméRigkeit des Wahlvorganges

Mafstéabe fir die RechtméaRigkeit der Wahl zum Deutschen Bundestag
sind die geschriebenen Wahlrechtgrundséatze des Art. 38 GG, die Vor-

schriften des einfachen Wahlrechtes sowie ungeschriebene verfas-

sungsrechtliche Wahlrechtsgrundsatze, insbesondere das Prinzip der

Offentlichkeit der Wahl und dessen Umsetzung in einfaches Wahl-

recht.

a) Wahlrechtsgrundsétze des Art. 38 GG

Nach Art. 38 GG werden die Abgeordneten des Deutschen Bundesta-
ges in allgemeiner, unmittelbarer, freier, gleicher und geheimer Wahl
gewadhlt.

aa) Allgemeinheit

Das Prinzip der Allgemeinheit der Wahl verbietet dem Gesetzgeber,
bestimmte Bevolkerungsgruppen aus politischen, wirtschaftlichen o-
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der sozialen Griinden von der Austiibung des Wahlrechtes auszuschlie-
Ren: Die Allgemeinheit der Wahl knlipft unmittelbar an den Volksbeg-
riff an und l&sst nur die traditionellen Begrenzungen — Wahlmiindig-
keit, Sesshaftigkeit sowie die Grinde des § 13 BWahIG - zu (BVerfGE
58, 202 (205); 83, 37 (50 f, 53 f); Christian Starck, Teilnahmerechte, in:
Detlef Merten, Hans-Jurgen Papier (Hrsg.), Handbuch der Grundrechte,
Bd. Il, Heidelberg 2006, § 41, Rn. 44; Ulrich Karpen, Elektronische Wah-
len. Einige verfassungsrechtliche Fragen, Baden-Baden, 2005, S. 20).
Allgemeinheit und Gleichheit sichern die vom Demokratieprinzip vor-
ausgesetzte Egalitat der Staatsburger (BVerfGE 99, 1 (13) m.w.N.).

bb)  Unmittelbarkeit

Wenn die Zusammensetzung des Parlaments den Willen der Blirger-
schaft unverfalscht zum Ausdruck bringen soll, darf das Ergebnis der
Wahl nur von den wahlberechtigten Birgern selbst — also unmittelbar
— bestimmt werden. Es darf keine weitere Instanz dazwischen treten,
der Wéhler muss das letzte Wort haben (BVerfGE 3, 45 (49); Karpen,
aa0, S. 22).

cc) Freiheit

Die Freiheit der Wahl verlangt freies Wahlvorschlagrecht fur alle an der
Wahl Beteiligten, Freiheit, zur Wahl zu gehen, die Freiheit der Stimm-
abgabe usw. (Starck, aaO, Rn. 42; Karpen, aa0, S. 23 f; Wolfgang Schrei-
ber, Handbuch des Wahlrechts zum Deutschen Bundestag, Kommen-
tar zum Bundeswahlgesetz, 7. Auflage, KoIn, Berlin 2002, § 1, Rn. 13a).

Unabdingbare Voraussetzung fir die Durchsetzung des Freiheits-
grundsatzes ist die Beachtung des Grundsatzes der geheimen Wahl.
Denn nur, wenn die Wahl geheim ist, d.h., nicht erkennbar ist, wie der
Wahler wahlen will, wahlt oder gewéhlt hat, ist sicher gestellt, dass er
innerlich frei, ohne Repressionen befiirchten zu mussen, seine Stimme
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abgeben kann (Hans-Uwe Erichsen, Die Wahlrechtgrundsétze des
Grundgesetzes, Jura 1983, S. 635 ff (640)).

dd) Gleichheit

Der Grundsatz der Gleichheit der Wahl sichert die vom Demokratie-
prinzip des Art. 20 Abs. 1 GG vorausgesetzte Egalitat der Staatsbirger
und damit ihr Recht auf gleiche Teilhabe an der politischen Willensbil-
dung in der Wahl (BVerfGE 47, 253 (277); Starck, aaO, Rn 45; Karpen,
aao, S. 25f; Schreiber, aaO, § 1, Rn 17). Das Bundesverfassungsgericht
hatte ursprunglich im Gleichheitsprinzip des Art. 38 GG einen Anwen-
dungsfall des allgemeinen Gleichheitssatzes des Art. 3 GG gesehen
(BVerfGE 34, 81 (98)). Von dieser Rechtsprechung hat das Gericht
(BVerfGE 99, 1 (10)) ausdriicklich Abstand genommen. Im Anwen-
dungsbereich der speziellen Gleichheitssétze der Art. 38 Abs. 1 und 28
Abs. 1 GG durfe nicht auf den allgemeinen Gleichheitssatz der Art. 3
GG zurlckgegriffen werden.

ee) Geheimheit

Der Grundsatz der geheimen Wahl steht in engem Zusammenhang
mit der Wahlfreiheit. Er gehoért zu den die demokratische Staatsform
der Bundesrepublik pragenden Wahlrechtsgrundsétzen, ist Kernbe-
standteil des demokratischen Wahlrechtes und der wichtigste institu-
tionelle Schutz der Wahlfreiheit (BVerfGE 1(13); Starck, aaO Rn 46; Kar-
pen, aa0, S. 27 f).

Die Wahrung des Wahlgeheimnisses im Hinblick auf den Wahlaktsteht
nicht zur Disposition des Wahlers: er darf nicht — er muss geheim wéah-
len (Erichsen, aaO, S. 645). Die Geheimheit ist der wichtigste Schutz der
Wahlfreiheit. Zwar darf der einzelne Wéhler sein Wahlgeheimnis nach
der Stimmabgabe offenbaren; dieses darf aber nicht Gegenstand einer
Uberpriifung werden. Letztlich ist nur ihm bekannt, wie er wirklich
gewadhlt hat.
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ff) Art. 38 GG - objektives Recht und subjektiv-offentliche
Rechte

Die Wahlrechtsgrundsétze des Art. 38 GG sind objektives Recht und
zugleich subjektiv-Offentliche Rechte der einzelnen Wahlburger. Zu-
nachst stellen sie institutionelle Garantien fir die Durchfiihrung de-
mokratischer Wahlen dar (BVerfGE 99,1 (13); Schreiber, aaO; § 1 Rn 24).

Sie sind funktionale Grundlagen der Demokratie, zumal im Verbund
mit der politischen Dimension der Meinungs-, Presse-, Versammiungs-
und Demonstrationsfreiheit der Art. 5, 8 GG (Klaus Stern, Das Staats-
recht der Bundesrepublik Deutschland, Band IV/1, Die einzelnen
Grundrechte, Miinchen, 2006 S. 85).

Als objektives Recht binden die Wahlrechtsgrundséatze geméan Art. 20
Abs. 3 GG Gesetzgebung, Verwaltung und Rechtsprechung. lhre Ein-
haltung lasst sich mit dem in Art. 41 Abs. 2 GG vorgesehenen Wahlpri+
fungsverfahren Gberprifen (§ 49 BWahlG, § 48 BVerfGG). Das Bundes-
verfassungsgericht hat mehrfach auf den objektiven Charakter des
Wahlprufungsverfahrens hingewiesen (BVerfGE 34, 81 (96) m.w.N.).

Die Verletzung subjektiver Rechte kann nur Anlass fur ein Wahlpri-
fungsverfahren sein, bildet jedoch nicht dessen Gegenstand. Gleich-
wohl ist ganz unbestritten, dass den Wahlrechtsgrundsatzen auch ein
subjektiv-rechtlicher Gehalt zukommt und dass sie mithin nicht nur
dem offentlichen Interesse dienen (BVerGE 34, 81 (96); 99, 1 (5); Stern,
aa0, S. 85 unter Hinweis auf den Menschenwuirdegehalt; Erichsen, aaO
S. 646; Gerald Roth, Zur Durchsetzung der Wahlrechtsgrundséatze vor
dem BVerfG, DVBI 1998, 214 ff; konsequent als subjektives Recht be-
handelt bei Bodo Pieroth/Bernhard Schlink, Grundrechte, Staatsrecht Il
18. Auflage, Heidelberg 2002, § 29 Wahlrecht (Art. 38 GG)).

Art. 38 | GG gewahrleistet jedem wahlberechtigten Deutschen das
subjektiv-6ffentliche Recht, an der Wahl teilzunehmen und selbst ge-
wéhlt zu werden. Wenn es auch nicht im Grundrechtkatalog der Art. 1-
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17 GG steht, so ist das Wahlrecht verfassungsrechtlich doch ein Grund-
recht, ein ,politisches” staatsburgerliches Recht des status activus,
(BVerfGE 51, 222 (334); Schreiber, aaO, § 1 Rn. 18) nach anderer Auffas-
sung ein ,,grundrechtéhnliches Recht* (Hans-Peter Schneider, Das par-
lamentarische System, in: Ernst Benda — Werner Maihofer — Hans Jo-
chen Vogel, Handbuch des Verfassungsrechts der BRD, 2. Aufl., Berlin
1994, S. 537 ff (556)). Zur Durchsetzung dieser Grundrechte steht den
Burgern auch der Rechtsweg zur Verfigung (Art. 93 Nr. 4a GG, 88 90 ff
BVerfGG).

b) Unterverfassungsrechtliches Wahlrecht

Diese Wahlrechtsprinzipien haben in unterverfassungsrechtlichen Vor-
schriften ihren Niederschlag gefunden, insbesondere in § 1 Abs. 1
BWahlG. So schiitzen§ 33 BWahlG und §§ 56 Abs. 6 Nr. 5,57 Abs. 3, 82
Abs. 4 BWO die Geheimheit der Wahl, § 4 und 8§ 14 Abs. 4 BWahlG die
Gleichheit der Wahl und § 12 BWahlIG die Allgemeinheit der Wahl.

C) Ungeschriebenes Verfassungsrecht, insbesondere: Offent-
lichkeitsprinzip

aa) Ungeschriebenes Verfassungsrecht

Ferner sind als MaRstabe fiir die Uberpriifung der RechtméaRigkeit der
Wahl zum 16. Deutschen Bundestag Normen des ungeschriebenen
Verfassungsrechtes heranzuziehen. Dabei handelt es sich um Rechts-
satze, die vom Verfassungsgeber mitgesetzt, aber nicht fixiert worden
sind oder die er als selbstverstéandlich verstanden hat (Heinrich Ama-
deus Wolff, Ungeschriebenes Verfassungsrecht unter dem Grundge-
setz, Tubingen 2000, S. 404).

Grundlegend ist die Anerkennung von ungeschriebenem Verfassungs-
recht in BVerfGE 2, 380 (403). Das Gericht argumentiert mit dem vor-
verfassungsrechtlichem Gesamtbild. Es gibt aber auch andere Argu-
mentationsfiguren, wie etwa das gemeindeutsche Recht oder die Dar-
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stellung des Richterrechts. Die Existenz dieser Rechtsséatze ist heute
unbestritten (BVerfGE 1, 208 (233, 242); 60, 162 (167) m.w.N.; Christian
Tomuschat, Verfassungsgewohnheitsrecht, 1972; Alexander Blankena-
gel, Tradition und Verfassung, 1987, owie das genannte Buch von
Wolff).

bb)  Ungeschriebene Wahlrechtsgrundsatze

Zu diesen Rechtssatzen gehéren auch die Normen des ungeschriebe-
nen Wahlrechtes. So finden etwa die in Art. 38 und 28 GG geschriebe-
nen Wahlrechtgrundsatze nicht nur Anwendung im Bundeswahlrecht,
sondern als ungeschriebenes demokratisches Wahlrecht fir Wahlen zu
allen Volksvertretungen im staatlichen und kommunalen Bereich, fur
Volksentscheide, Wahlen zum Europaschen Parlament usw. (BVerfGE
47,253 (276 f); 51, 222 (235); 60, 162 (167); Erichsen, aa0, S. 635).

Daruber hinaus gibt es weitere ungeschriebene Wahlrechtsgrundsat-
ze, SO
- das Prinzip der Offentlichkeit der Wahl mit den Sub-
prinzipien der Gleichzeitigkeit, Verstandlichkeit, Ein-
fachheit, Verlasslichkeit der Wahlvorgange Karpen,
aao, S. 31)
- das Prinzip der Amtlichkeit der Wahldurchfiihrung, die
Effektivitat verbirgt und verfassungsrechtlich begrin-

dete Pflichten im Bereich der Organisation der Wahlen
mit sich bringt (Martin Leder, Der Einsatz von Wahlge-
raten und seine Auswirkungen auf die Amtlichkeit und
Offentlichkeit der Wahl, DOV 2002, 648)

- das Prinzip der Kostenfreiheit der Wahl (Stephan Brei-
denbach, Alexander Blankenagel, Rechtliche Probleme
von Internetwahlen, Gutachten Berlin, 2000, S. 30)

- das Prinzip des Vertrauensschutzes (zur umfassenden

Geltung dieses Prinzips im Recht siehe Beatrice Weber-
Ddarler, Vertrauensschutz im 6ffentlichen Recht, Basel
1983; ferner Wolff, aa0, S. 4)
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cc)  Offentlichkeit der Wahl

Fur die Beurteilung des Einsatzes von elektronischen Wahlgeraten ist
der Wahlrechtsgrundsatz der Offentlichkeit der Wahl von besonderer
Bedeutung. Offentlichkeit ist das ,,Herzstiick des modernen Parlamen-
tarismus” (Ludger Versteyl in: von Miinch/Kunig, Grundgesetz — Kom-
mentar 4./5. Auflage, Miinchen 2001, Art. 42, Rn. 1).

,Offentlich* und ,Offentlichkeit* sind vielschichtige Begriffe, die in Ge-
sellschaft und Staat eine wichtige Rolle spielen. Offentlichkeit ist die
gemeinsame Kommunikationsebene einer Gemeinschaft, auf der die
Mitglieder miteinander in Kontakt treten, diskutieren, entscheiden und
handeln. Es ist die Ebene des sozialen Austausches. Politische Offent-
lichkeit ist die allgemeine Offentlichkeit eines Staates, einer Kommune
etc. Spezifische Offentlichkeiten sich solche von Vereinen, gesellschaft-
lichen Verbénden etc. (Karpen, aa0, S. 12; ders., Das Recht der Offent-
lichkeit, sich zu informieren, DVBI 2000, 1110; Friedrich Schoch, Offent-
lich-rechtliche Rahmenbedingungen der Informationsordnung,
VVDSTRL 57 (1998) S. 158 (180); Ralf Roger, Diskussionsbeitrag in
VVDSTRL 63 (2003) S. 460).

Offentlichkeit ist allgemeine Zugénglichkeit. Allgemein zugéanglich —
im Sinne des Art. 5 Abs. 1 GG - ist eine Informationsquelle, wenn sie
geeignet und bestimmt ist, der Allgemeinheit, also einem individuell
nicht bestimmbarem Personenkreis, Informationen zu beschaffen
(BVerfGE 103, 44 (60); Rolf Groschner, Transparente Verwaltung — Kon-
turen eines Informationsverwaltungsrechtes, VVDSTRL 63 (2003) S. 344
(363)). Offentlichkeit als Allgemeinheit weist auf den Begriff des Ge-
meinwohls hin, das zu verwirklichen Zweck allen staatlichen Handelns
ist. Offentliche Aufgaben, die sowohl von Staat wie von gesellschaftli-
chen Akteuren erflllt werden kdnnen, sind solche, an deren Erflllung
die Offentlichkeit maRgeblich interessiert ist (zu den Begriffen 6ffent-
lich, Gemeinwonhl, Offentlichkeit Robert Uerpmann, Das 6ffentliche In-
teresse, seine Bedeutung als Tatbestandsmerkmal und als dogmati-
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scher Begriff, Tubingen 1999; Michael Anderheiden, Gemeinwohlin Re-
publik und Union, Tubingen, 2006, sowie die nach wie vor wichtigen
Arbeiten von Peter Haberle, Offentliches Interesse als juristisches Prob-
lem, 2. Auflage (mit Nachtrag), Berlin 2006, S. 765ff (zum Gemeinwohl);
Alfred Rinken, Das Offentliche als verfassungstheoretisches Problem,
Berlin 1971, S. 22 f; Wolfgang Martens, Offentlich als Rechtsbegriff, Bad
Homburg, 1969 S. 442 zu Offentlichkeit als ,,offenem Zugang eines un-
abgegrenzten groReren Kreises“; Udo Di Fabio, Privatisierung und
Staatsvorbehalt, JZ 1999, 585 (586) zur Offentlichen und staatlichen
Aufgabe).

,Offentlichkeit" im Wahlverfahren soll allen interessierten Personen die
Mdoglichkeit geben, die OrdnungsmaRigkeit des Ablaufes des Wahlver-
fahrens und der Feststellung des Wahlergebnisses beobachten zu

kénnen, damit der Verdacht von Wahlmanipulationen ,hinter ver-
schlossenen Tlren* nicht aufkommen kann (BAGE 86 (1997), 117 (121);
BAG, Beschluss vom 15.11.2000 — 7 ABR 53/99 (Umdruck) S. 4).

dd) ,Offentlichkeit* als Prinzip von Demokratie, Republikund
Rechtsstaat

Das Verfassungsprinzip der ,,6ffentlichen Wahl“ ist in der demokrati-
schen Staatsform, dem republikanischen Prinzip und dem Rechts-
staatsgebot verankert; im einfachen Wahlrecht ist es konkretisiert.
Demokratische, allgemeine Offentlichkeit, gemeinwohlorientierte re-
publikanische Publizitat und rechtsstaatliche Kontrolle ermdglichen
Transparenz, konstitutieren die 6ffentliche Wahl (grundlegend VerfGH
NRW, NVwZ 1991, 1175 f und OVG Koblenz, NVvwZ 1991, 598 f, sowie
die Analyse von Grdschner, aa0, S. 353 ff).

,Offentlich* kommt im GG wiederholt vor. Explizit wird der Begriff in
Art. 42, 44,52 GG erwahnt. Implizit ist er Bestandteil des Verfahrensder
Ablegung des Amtseides durch den Bundesprasidenten (Art. 56) und
tragendes Prinzip der Rechtsprechung (Art. 92 ff). Die Nichtauflistung
des Prinzips der Offentlichkeit der Wahlhandlung und der Wahl insge-
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samt bei den Wahlrechtsgrundsatzen des Art. 38 GG muss angesichts
der Bedeutung des Prinzips fur die republikanische, rechtsstaatliche
Demokratie erstaunen, ist aber darauf zuriickzufiihren, dass Offent-
lichkeit in einer freiheitlich demokratischen Grundordnung eine nicht
begriindungsbedurftige Selbstverstandlichkeit ist. Deshalb wird dieser
Grundsatz im einfachen Wahlrecht (88 10, 17, 31, 3 Abs. 4, 26 Abs. 3,
28, 29, 35 Abs. 3 BWahlIG sowie in 88 1, 2, 3,5, 7, 20, 32, 33, 38, 43, 48,
54,61, 79, 82, 84 und 86 BWO) genannt (so auch VerfGH NRW, aaO S.
1179; Leder, aa0, S. 653; Breidenbach-Blankenagel, aaO S. 34, 35; Kar-
pen, aa0, S. 31; zusammenfassend auch Winfried Steffani, Parlamentari-
sche Demokratie — Zur Problematik von Effizienz, Tansparenz und Par-
tizipation in: ders. (Hrsg.) Parlamentarismus ohne Transparenz, 2. Auf-
lage, Opladen 1973, S. 17 ff, und Grdschner, aa0, S. 351).

(1) Demokratie

Die Offentlichkeit der Wahl sichert den bedeutendsten Akt der Macht-
austibung durch das Volk in der Demokratie. Die Wahl verschafftdurch
unmittelbare Birgerbeteiligung (Partizipation) die demokratische Le-
gitimation der Vertretungskorperschaften und vermittelt durch verfas-
sungsrechtlich vorgeschriebene Ableitungsketten die Legitimation
des Handelns aller Staatsorgane (VerfGH NRW, NvwZ 1991, 1177, 1179;
Groschner, aa0, S. 355). Das gilt auch fur andere Formen der Partizipa-
tion (vgl. das Recht auf politische Mitgestaltung nach Art. 21 der Bran-
denburgischen Verfassung; Schreiber, aaO, § 1 Rn. 2, Wahlrecht als Kern
der reprasentativen Demokratie).

~Politische Angelegenheiten®, ,res publicae” sind ,res populicae® also
Angelegenheiten des Volkes. Das ist der Kern der Demokratie: Das Of-
fentliche muss 6ffentlich sein (Johannes Masing, Tranzparente Verwal-
tung, Konturen eines Informationsverwaltungsrechtes, VVDSTRL 63
(2003) S. 371 (384, 411)). Offentlichkeit der Wahl hat aber auch eine
weitergehende, symbolische Bedeutung. Der Burger erfahrt sich of-
fentlich als Souveran. Er hat die Chance, sich mit dem Staat zu identifi-
zieren. Damit ist die 6ffentliche Wahl ein wichtiger Integrationsfaktor,
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stellt einen Ritus der Demokratie dar. Das ist der Kern der Smendschen
Integrationslehre (vgl. Rudolf Smend, Zum Problem des Offentlichen
und der Offentlichkeit in: Gedachtnisschriften fir Walter Jellinek, Miin-
chen 1955, S. 11ff; Ulrich K. Preuss, Zum staatsrechtlichen Begriff des
Offentlichen, Stuttgart 1969, S. 161 ff; Karpen, aa0, S. 31).

SchlieRlich ist im Demokratieprinzip das Prinzip der Offentlichkeitallen
staatlichen Handelns angelegt. Die demokratische Rechenschafts-
pflicht aller staatlichen Organe — nicht nur der gewahlten Vertretungs-
korperschaften — begriindet die Vermutung der Offentlichkeit, Offent-
lichkeit des Handelns ist stets Handeln unter den ,, Augen der Offent-
lichkeit" (Masing, aa0, S. 418).

2) Republik

Das Offentlichkeitsgebot ist ferner wesentlicher Bestandteil des Repu-
blikprinzips (Art. 20 Abs. 1 GG). Das gilt sowohl fir ein eher formales
wie ein materielles Verstandnis der Republik. In einem ersten formalen
Verstandnis ist die Republik als Staatsform eine ,Nicht-Monarchie*. Die
Durchsetzung der Republik ist historisch eine Uberwindung der Mo-
narchie, die mit der Arkantradition einer staatlichen Selbstabschaf-
fung, der Praxis der ,Kabinette und ,,Geheimrate*, der Offentlichkeit
geradezu entgegenstand (Masing, aa0, S. 384).

Ein Uber das Formale (Republik ist die Abkehr von der Monarchie) hi-
nausgehendes Verstandnis verband den Republikbegriff aber immer
mit der Zielvorstellung der Offentlichkeit als Allgemeinheit, als Ge-
meinwohl, als 6ffentliches Interesse, 6ffentliche Aufgabe (Haberle,aa0,
S. 445: Republik, res publica, salus publica).

Republikanische Offentlichkeit bezieht sich auf das Gemeinwohl als
Ziel aller Staatstatigkeit, konkretisiert in Amtsrechtsverhaltnissen, die
dem Offentlichkeitsanspruch, einer offenen Konkretisierung des ,,6f-
fentlichen Interesses* gentigen mussen. Hier beriihren sich demokrati-
sche und republikanische Begriindung der Offentlichkeit. Im Mei-

Seite 54



nungsstreit und der Artikulierung der Meinungsduf3erung in der
Stimmabgabe streitet die Offentlichkeit dartiber, was das Gemeinwohl
ist (dazu Di Fabio, aa0, S. 587; Masing, aa0, S. 404; Anderheiden, aaO, S.
225; Groschner, aa0, S. 356, 358, Fn. 51; Dieter Kugelmann, Die informa-
torische Rechtsstellung des Burgers, Tibingen 2001, S. 450; K. A.
Schachtschneider, Res publica res populi. Grundlegung einer allgemei-
nen Republiklehre, Berlin 1994, S. 286 ff, 408, 668 ff).

(3) Rechtsstaat

SchlieRlich ist Offentlichkeit ein wichtiger Pfeiler des Rechtsstaates
(Art. 20 Abs. 1 und 2 GG). Dieser kann — wie die Republik — im organisa-
torischen, aber auch im materiellen Sinn verstanden werden. Ersteres
umfasst Gewaltenteilung, Legalitat staatlichen Handelns, Transparenz
und Kontrolle. Die Offentlichkeit hat eine Kontrollfunktion gegentiber
rechtserheblichen staatlichen Handlungen.

Die Parlaments- und Gerichtsoffentlichkeit, die Kontrolle durch den
Souverén, tritt neben die Formen staatlicher Selbstkontrolle, die sichin
der Gewaltenteilung, den checks and balances, der Kollegialverfassung
der staatlichen Organe darstellen (Gréschner, aaO S. 346, 356, vgl. z.B.
Die Kommission der Europaischen Gemeinschaft: Transparenz als die
uneingeschrankte Unterwerfung unter die Kontrolle durch die Offent-
lichkeit, WeiRbuch zur Reform der Kommission (KOM 2000 (200)
endg., S. 8); Karpen, Der Rechtsstaat des Grundgesetzes, Bewahrung
und Herausforderung nach der Wiedervereinigung Deutschlands, Ba-
den-Baden 1992; ders, Die Bedingungen der Effizienz des Rechtsstaa-
tes, JA 1992, S. 70 f; Katharina Sobota, Das Prinzip Rechtsstaat, Tubin-
gen 1997, S. 140 (zur Transparenz); Philip Kunig, Das Rechtsstaatsprin-
zip, Tubingen 1986, S. 312 ff).

Eine effiziente Kontrolle des Handelns der Staatsorgane schafft das
Burgervertrauen, das eine wichtige Ressource des Rechtsstaates ist.
Der Rechtsstaat ist aber auch der ,Gerechtigkeitsstaat”, und das auf
das Ziel ,Gemeinwohl* orientierte staatliche Handeln erstrebt die 6f-
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fentliche Herstellung von Gerechtigkeit und Ausgleich der verschiede-
nen Interessen in der Verfolgung eines ,6ffentlichen Interesses®
(BVerfGE 12, 354 (364, 366), Sobota, aa0, S. 55; Kunig, aa0, S. 333 f).

4) Einfaches Wahlrecht

Das in Demokratie, Republik und Rechtsstaat gegriindete Offentlich-
keitsprinzip hat als Wahloffentlichkeit im einfachen Wahlrecht Nieder-
schlag gefunden: 88 3 Abs. 4, 10,17, 26 Abs. 3, 28, 29, 31, 35 Abs. 3 Nr.
4 BWahlG sowie 8§88 1, 2, 3,5, 7, 20, 32, 33, 38, 43,48, 54,61, 79, 82, 84
und 86 BWO.

ee)  Funktion der Offentlichkeit der Wabhl

In der Verfassungsordnung des Grundgesetzes zielt also der Offent-
lichkeitsgrundsatz als rechstaatliche Transparenz auf die legalitat
staatlichen Handelns, als demokratische Allgemeinheit und republika-
nische Publizitat auf seine Legitimitit. Die Offentlichkeit der Wahl-
handlung ist eine wesentliche, vielleicht die wichtigste Konkretisie-
rung des demokratischen, republikanischen und rechtstaatlichen Of-
fentlichkeitspostulates. Sie dient mehreren Zwecken. Offentlichkeit
ermoglicht Partizipation und diese verschafft den staatlichen Organen
und ihrem Handeln, hier dem Bundestag, Legitimation. Offentlichkeit
ermoglicht Burgerkontrolle der effektiven Durchfiihrung der Wahl
durch staatliche Organe.

SchlieRlich schafft die durch Offentlichkeit erreichte Transparenz die
Basis fUr das Vertrauen in die Wirksamkeit und Rechtmafigkeit des
Wahlvorganges (Masing, aaO, S. 356, 424, 448; Karpen, aa0, S. 32).

(@B Legitimation
Die Wahl vermittelt dem Bundestag Legitimation in der parlamentari-

schen Demokratie. Der Wéhler ist nicht Einzelperson, sondern , Allge-
meinperson* in dem Sinne, dass er in Gemeinsamkeit mit allen Wah-
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lern als Volk 6ffentlich an der Bildung der Einheit mitwirkt (VerfGH
NRW, aa0 S. 1179; Groschner, aa0, S. 352, 355, 369; Kugelmann, aaO, S.
77;Masing, aa0, S. 434; Karpen, aa0, S.31).

Wahlen und Abstimmen sind die wichtigsten Formen der Partizipation
der Burger im status activus oder politicus. Der Burger wird auch in an-
deren Formen an der Verwaltung beteiligt, als Betroffener oder als in-
teressierter Burger im offentlichen Verfahren, etwa nach § 29 VwVfG
oder 8 100 VwWGO, auch durch Gewahrung eines Informationsrechtes
nach dem Umweltinformationsgesetz oder dem Gesetz zur Regelung
des Zugangs zu Informationen des Bundes (UIG vom 08.07.1994 BGBI |
1490; IFG vom 05.09.2005, BGBI 1 2722).

Solche Rechte kdnnen die politische Teilhabe der Burger férdern und
der politischen Kultur dienen. Dem Recht des Blirgers auf Teilhabe an
der staatlichen Willensbildung durch Wahlen entspricht seine staats-
burgerlichen Pflicht zur Mitwirkung im Rahmen des Wahlverfahrens
durch Ubernahme eines Wahlehrenamtes, etwa als Mitglied eines
Wahlausschusses.

(2)  Effektivitat

Wahlen mussen wirksam, effektiv durchgefiihrt werden. Der Rechts-
staat fordert eine Rechtsordnung und die Umsetzung dieser Rechts-
ordnung, die nicht nur auf dem Papier steht, sondern sich in der Au-
Renwelt tatsachlich durchsetzt, denn der Rechtstaat ist zumindest
Rechtsgeltungs- und Rechtsanwendungsstaat. Dass der Grundrechts-
schutz effektiv sein muss, eine wirksame Gerichtskontrolle Verfas-
sungsgebot ist, hat das BVerfG wiederholt festgestellt (BVerfGE 35, 263
(274); 67, 43 (58); dazu auch Wolfram Cremer, Freiheitsgrundrechte,
Tubingen 2003, S. 406 ff).

Der Grundsatz gilt dartiber hinaus rechtstaatlich fur jedes staatliche
Handeln, (Das Handeln aller Staatsorgane: Stern, aaO, S. 962; Wolff,
aa0, S. 4, Sobota, aa0, S. 88; Karpen, Bedingungen, S. 15 ff.,, ders JA
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1992, S. 70; Kunig, aa0O, S. 438; Ferdinand Kirchhof, Rechtspflicht zur Zu-
satzverdffentlichung kommunaler Normen, DOV 1982, 397 (398)), Ef-
fektivitat der Verwaltung aller Staatsagenden ist ,Kriterium der mo-
dernen Staatlichkeit* Gberhaupt (Herbert Kriiger, Allgemeine Staatsleh-
re, 2. Auflage, Stuttgart 1966, S. 730).

(3) Amtlichkeit

Der Effektivitatsgrundsatz gilt in besonderer Weise fir Parlamentwah-
len. Die Durchfiihrung von Wahlen ist Staatsaufgabe und im besonde-
ren Umfang vom Grundsatz der Amtlichkeit gepragt (Leder, aaO, S.
651; Schreiber, aa0, Teil I, Einfihrung, Rn 9; Di Fabio, aa0, S. 591). Die
Wahlen selbst sind ein originar verfassungsrechtliches Teilnahmerecht,
der demokratische Urakt (Schreiber, aaO, Teil I, Rn. 9, 42 ff).

Die Abhaltung der Wahl, ihre Organisation und verfahrensmafige Ab-
wicklung ist eine offentliche Aufgabe, deren Durchfiihrung den
Staatsorganen obliegt (Schreiber, aaO, Rn 8, 42 ff). Der Staat bedient
sich fur die Erledigung dieser Aufgabe besonderer, als Selbstverwal-
tungstrager der Aktivbirgerschaft eigenstdndig und unabhangig ar-
beitender Wahlorgane (Wahlleiter, Wahlvorstand, Schriftfiihrer usw.).
Diese Wahlorgane sind als Einrichtungen gesellschaftlicher Selbstor-
ganisation Organe eigener Art. Sie Giben Hoheitsgewalt aus. Sie sind
bei ihren Entscheidungen selbststandig und von sachlichen Weisun-
gen der staatlichen Exekutive unabhéangig. Ihr Handeln ist nicht be-
hordliches Tatigwerden, keine Ausiibung vollziehender Gewalt, son-
dern selbstorganisatorisches Tun mit amtlichem (Gberwiegend ehren-
amtlichem) Charakter, das erst nach der Wahl einem besonders gere-
gelten Wahlprufungsverfahren, einer Kontrolle unterliegt (Art. 41 GG, §
49 BWahlIG, 88 1, 2 WahlIPrG). Allerdings existiert ein Weisungsrecht
der staatlichen Organe gegentuber Wahlvorsténden etc. in Form der
Dienstaufsicht (Schreiber, aaO, Teil I, Rn 47).

Sie richtet sich allerdings nicht auf den sachlichen, inhaltlichen Teil der
Entscheidungen, sondern nur auf die ordnungsgemale, nicht pflicht-
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widrige Durchfihrung der Amtsgeschéfte. Vorbereitung und Durch-
fuhrung der Wahl durch die staatlichen Organe richten sich nach den
Vorschriften des BWahIG und den auf ihm beruhenden Vorschriften
der BWahlO und der BWahlIGV. Hierbei handelt es sich nicht um eine
verwaltungsmaRige Gesetzesausfihrung im Sinne des Art. 83 ff GG
und mit Ausnahme des Bauartzulassungsverfahrens nach der
BWahlIGV nicht um ein Verwaltungsverfahren im Sinne des VwV{G. Das
Bundestags-Wahlrecht enthalt vielmehr auf die Bildung eines obersten
Staatsorgans gerichtete besondere Regelungen. Es ist originares
Selbstgestaltungs- und Selbstorganisationsrecht des Verfassungsor-
gans Bundestag. Die Vorbereitung und die Durchfiihrung von Wahlen
zum Bundestag sind als staatsorganisatorisches Tun zu werten. Von
einer administrativen, nach allgemeinem Verwaltungsrecht zu bestrei-
tenden Tatigkeit kann nicht gesprochen werden (Schreiber, aaO, Teil |,
Rn. 41).

4 Kontrolle

Dieser parlamentarische Selbstorganisationsprozess ist 6ffentlich, und
er unterliegt in vollem Umfang der Kontrolle durch die Wahler und ei-
ner weiteren interessierten Offentlichkeit. Die kollegiale Beratung der
Wahlvorstande ermdglicht gegenseitige Kontrolle. Die staatliche Amt-
saufsicht ist ein weiteres Kontrollinstrument. Hinzu tritt die Offentlich-
keitskontrolle. Sie ist eine zusatzliche Gewahr fur den gesicherten und
geordneten Ablauf der Wahl zur objektiven Erfassung des Wahlergeb-
nisses (OVG Koblenz, NVvwZ 1991, 598, 600).

Die Offentlichkeitskontrolle umfasst das Handeln der Wahlorgane als
Quasi-Selbstverwaltungsorgane wie den Anteil der Staatsorgane an
der Wahldurchfiihrung, den ,,Amtsteil“. Der Kontrollzweck der Offent-
lichkeit ist von hervorragender Bedeutung (VerfGH NRW NVwZ 1991,
1179; Walter Krebs, Kontrolle in staatlichen Entscheidungsprozessen,
Heidelberg 1984 S. 7 ff; Kunig, aa0, S. 198 ff).
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(5) Vertrauen

Die Offentlichkeit der Wahl, die Transparenz des Verfahrens und seine
Kontrolle durch jedermann sind Grundlage des Vertrauens des Bur-
gers, dass bei der Wahl — auch wenn er nicht alle Einzelheiten tber-
schauen und verstehen kann — alles mit rechten Dingen zugeht. In ei-
ner komplexen Welt, einem zunehmend risikogeneigten Lebensfeld,
einem dul3erst detailliert geordneten Staat, ist Vertrauen eine wichtige
Ressource des Rechtsstaates (vgl. VerfGH NRW, NVwzZ 1991, 1179;
Schreiber, aa0, § 9, Rn. 12; Kunig, aa0, S. 394; Uerpmann, aa0, S. 225;
Wolff, aaO, S. 4: Groschner, aa0, S. 350 mit Hinweis auf ABI EG von 1991,
Nr. 156/5, ,Die Transparenz der Verfahren stéarke den demokratischen
Charakter der Organe und das Vertrauen der Offentlichkeit in die Ver-
waltung”; Sobota, aa0, S. 154).

Was ,Vertrauen® und ,Vertrauenschutz“ heil3t, ist nicht leicht zu defi-
nieren. Psychologisch lasst sich sagen, dass Vertrauen ein mittlerer Zu-
stand zwischen Wissen und Nichtwissen ist. Der Wissende braucht
nicht zu vertrauen. Der Nichtwissende kann verntnftigerweise nicht
vertrauen. Man muss also schon wissen, dass man es nicht weif3. Dann
Uberwindet Vertrauen den Graben zwischen Nichtwissen und ,,Doch-
handeln-mussen“ oder ,Sich-jedenfalls-einrichten-mussen® (ochen
Barthel / Hans Joachim Braczyk / Gerhard Fuchs, Vertrauen in soziotech-
nische Systeme in: Multimediale Verwaltung, Jahrbuch 1999, Heidel-
berg 1999, S. 111 (113)).

Angesichts der Komplexitat der Technik, der Fllle der Informationen
und der Undurchsichtigkeit der modernen Blrokratie kann keiner oh-
ne die Vergabe von Vertrauensvorschussen leben. Rechtlich gesehen
tritt Vertrauensschutz der Rechtssicherheit als Element des Rechtstaa-
tes an die Seite. Mit dem Verfassungsgebot des Vertrauensschutzes
soll dem Interesse des Burgers an der Verlasslichkeit des jeweiligen
Rechtszustandes Rechnung getragen werden. Er muss und soll ,sich
einrichten kdnnen*. Aus der Sicht des Birgers bedeutet Rechtssicher-
heit in erster Linie Vertrauensschutz (BVerfGE 13, 261 (271); 30, 367
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(386); 71, 1 (11 f); Fritz Ossenbihl, Vertauensschutz im sozialen Recht-
staat, DOV 1972, 25 f (27); Bodo Pieroth, Die neuere Rechtsprechung
des BVerfG zum Grundsatz des Vertrauensschutzes, JZ 1984, 971).

Beatrice Weber-Durler meint, eine Definition des Begriffes ,Vertrau-
ensschutz” sei nicht moglich (Beatrice Weber-Durler, Vertrauensschutz
im offentlichen Recht, Basel, Frankfurt a.M. 1982, S. 14). Allerdings ver-
weist sie als Grundlage auf die Freiheitsrechte. Es gebe eine Kongruenz
von Vertrauensschutz zu den Freiheitsrechten. Die Grundsétze von
Freiheit und Menschenwurde bildeten die letzte und allgemeinste
Grundlage, auf denen der Grundsatz von Treu und Glauben, die indi-
vidualrechtlich verstandene Rechtssicherheit und damit auch das Ver-
trauensschutzprinzip ruhten (Beatrice Weber-Durler, aa0, S. 56). Weber-
Durler vollzieht damit die Ableitung Rechtsstaat — Rechtssicherheit -
Vertrauen.

Es gibt zahlreiche Ansatzpunkte der Bewertung von Vertrauen. Allge-
mein gelten im Staats- und Verwaltungsrecht die Institute Gesetzma-
Rigkeit der Verwaltung, Rickwirkungsverbot und Transparenzgebot.
Was die Wahldurchfiihrung angeht, ist die parteipluralistische Zu-
sammensetzung der Wahlvorstande zu erwéhnen (Schreiber, aa0, § 9
Rn. 12). Sie ist ein Gebot der Fairness und ermdglicht kollegiale Kon-
trolle — wichtiges Instrument der Vertrauenserzeugung und zweifellos
die ergédnzenden Kontrollen des Wahlvorganges und der Handlungen
der Wahlorgane durch den Staat im Wege der Dienstaufsicht und vor
allem durch die Offentlichkeit, die Wahl und Staatsorgane betreffend.

(6) Transparenz

Diese Instrumente schaffen Transparenz, und Transparenz ermoglicht
Kontrolle, Eigenkontrolle und Fremdkontrolle, und beides — Einsicht-
nahme und ,sich auf den anderen verlassen* — schafft Vertrauen.
Transparenz ist seitens des Kontrollobjektes ,,uneingeschréankte Un-
terwerfung unter die Kontrolle durch die Offentlichkeit” (Européische
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Gemeinschaften, Weillbuch zur Reform der Kommission, KOM (2000)
200 endg.S. 8).

Mitunter wird Transparenz als jingere Schwester der Offentlichkeit
(Publizitat) bezeichnet Groschner, aa0O, S. 346; Anderheiden, aa0, S.
356, Fn. 120, meint, weder Groschner noch Masing sei es gelungen,ei-
nen Unterschied zwischen Offentlichkeit und Transparenz aufzuzei-
gen). Tatsachlich liegen Offentlichkeit und Transparenz eng beieinan-
der. Wichtig ist, dass beide Begriffe nicht nur passives Verhalten — (Ak-
ten-) Einsicht geben, sich kontrollieren lassen -, sondern aktives Sich-
Offnen meinen, im Sinne der demokratisch-rechtstaatlichen Offenheit
der staatlichen und gesellschaftlichen Agenden.

ff) Offentlichkeit aller Stufen des Wahlverfahrens

Die Analyse der verfassungsrechtlichen Verankerung des Offentlich-
keitsgrundsatzes und seiner Funktionen fur das Wahlverfahren — Parti-
zipation, Kontrolle, Transparenz — lasst einige Konsequenzen fur die

Ausgestaltung von Organisation und Verfahren deutlich werden. Of-
fentlichkeit und Zuganglichkeit fir jedermann umfassen alle Elemente
des Wahlverfahrens (BVerfGE 24, 310 (354); 89, 291 (302 ff)).

Alle Verfahrenshandlungen, die fiir die Durchfiihrung der Wahl erhe b-
lich sind, mussen 6ffentlich sein.

- Das betrifft die Vorbereitung der Wahl: Wahltermine, Wah-
lorte, Wahllokale mussen 6ffentlich bekannt gegeben wer-
den (BAG vom 15.11.2000, Az 7 ABR 53/99, S. 4).

- Es muss die Moglichkeit geben zu Gberprifen, dass Stim-
men nur durch berechtigte Biirger abgegeben werden,
und zwar geheim.

- Die Kontrolle deckt den Umstand, dass die Stimmen tat-
sachlich und unveréndert in die Urne gelangen und die
Urne wéhrend des gesamten Wahlganges integer ist.

- Esmuss Uberprifbar sein, dass keine Stimme verloren geht
oder ausgetauscht wird.
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a)

- Die Prufung erstreckt sich auf die Stimmzahlung. Nur die
Stimmen durfen gezahlt werden, welche in die Urne ge-
langt sind.

- Die Offentlichkeit deckt das Verfahren der Ergebnisermitt-
lung. Unterlagensichtung, Beratung und Abstimmung des
Wabhlvorstandes sind offentlich (BVerfGE 89, 291 (303)).

- Das Offentlichkeitsprinzip gilt auch fiir Nachzahlung und
Nachkontrolle, auch fur eine eventuell notwendige Erge b-
nisermittlung und -feststellung im Wahlprtfungsverfahren
(Schreiber, aaO, § 10 Rn. 1).

- Dadas Wahlrecht zugleich die rechtliche Ordnung einer
~1echnik” flr den politischen Ausleseprozess im der parla-
mentarischen Demokratie ist, gehtren zum Verfahren auch
die Vorbereitung und Durchfihrung (Organisation) sowie
die Uberprufung der Wahlregeln (BVerfGE 24, 310 (354)).
Das betrifft auch die Zulassung der Parteien

- Der offentliche Zugang zum Verfahren muss leicht und
zumutbar sein. Unzumutbar ist es, wenn die Kontrolle nur
unter Erregung besonderen Aufsehens und unter beson-
deren Umstanden mdglich ist (OVG Koblenz, NVwzZ 1991,
598, 600, ,,sich hineinzwéngen®).

- Das Gleiche gilt fiir die Notwendigkeit, den Kontrollwunsch
besonders zu offenbaren, ihn gewissermal3en ,,zu beantra-
gen“, nachzufragen, Informationen zu erbitten. Das - meint
das BAG (BAG vom 15.11.2000, Az 7 ABR 53/99, S. 5) - sei
eine unzulassige Hemmschwelle, gebe eventuell Anlass zu
Missverstandnissen und Misstrauen.

Beeintrachtigung der Wahlrechtsgrundséatze und Wahlvor-
schriften durch den Einsatz von elektronischen Wahlgera-

ten

Eingriffe
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Die eingesetzten Wahlgeréte weisen — wie unter A.l.4, AVIllund C.I.1.
dargelegt — technische und konstruktive Sicherheitsméngel auf, wel-
che die Effektivitat und Verl&sslichkeit der Wahldurchfihrung beein-
trachtigen und die subjektiven Wahlrechte der Wahler nach Art. 38 GG
zu verletzen geeignet sind. Die eingesetzten Wahlgeréate entsprechen

vor allem hinsichtlich ihrer Manipulationssicherheit nicht dem ,,Stand
der Technik“und verstoRen damit auch gegen einfachgesetzliche Vor-
schriften, ndmlich gegen Ziffer 2.1 der Anlage 1 zu § 2 BWahIGV (vgl.
BT-Drucks 16/3600, S. 10).

Die durch den Einsatz der Wahlgerate verursachten Verfahrensversto-
3e waren geeignet, die Feststellung der Richtigkeit der Wahlergebnis-
se zu behindern und eine 6ffentliche Kontrolle des Wahlablaufes ein-
zuschranken. Sie haben damit eine transparente, vertrauenschaffende
Durchfuhrung der demokratischen Wahl unmaglich gemacht und die
Wahlgrundrechte der Wéhler verletzt (allgemein zur Fehlerauffélligkeit
von elektronischen Wahlen, sei es — wie hier — als ,,Prasenzwahlen®, sei
es — weitergehend - als ,Distanzwahlen®, welche aber an denselben
verfassungsrechtlichen MaRstaben zu messen sind, vgl. ,.Exkurs Inter-
net-Wahl“ in Schreiber , aaO, § 35 Rn. 9; Breidenbach-Blankenagel, aaO,
S. 2 ff; Hubertus Buchstein — Harald Neymanns (Hrsg.), Online-Wahlen,
Opladen 2002; Esfandiar Khorrami, Bundestagswahlen per Internet. Zur
rechtlichen und tatsachlichen Realisierbarkeit von Internet-Wahlen,
Baden-Baden 2006; Martin Will, Internet-Wahlen, verfassungsrechtliche
Maoglichkeiten und Grenzen, Stuttgart 2002; Anika HanBmann, Mog-
lichkeiten und Grenzen von hternet-Wahlen, Diss. Mlnster 2003;
Bernd Holznagel (Hrsg.), Elektronische Demokratie, Miinchen 2001; Kar-
pen, aao, S. 12 ff).

Die genannten VerfahrensverstoRe, aus denen die Rechtswidrigkeit
der Wahl folgt, sind nicht nur theoretisch konstruiert. Die in Rechtspre-
chung und Literatur beschriebenen tatséchlichen Probleme beim Ein-
satz elektronischer Wahlgeréate und ihre rechtlichen Folgen lassensich
stichwortartig aus dem Bericht des Wahlhelfers ElImar van Nahl beim
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Einsatz von Wahlgeraten bei der Kommunalwah! in Hessen am
26.03.2006 ersehen:

- Unsicherheit der Wahler beim Betreten des Wahllokals, Bit-
te um Bedienungsinformationen, die mit Manipulationen
der Wahler hinsichtlich der Wahlpréferenz einhergehen
kdnnen

- Fehlerquellen bei Bedienung der Tasten des Wahlgerates,
besonders fester Druck erforderlich u.&.

- Verwirrung Uber das Wahlzetteltableau und das Bedienfeld
~Stimmabgabe“, zusatzliche Information des Wahlers

- Wechselseitige Unterstiitzung durch Ehepartner bei der
Bewaltigung der Probleme der Wahlgeratebedienung

- Verhalten des Wahlvorstandes im Fehlerfall?

- Wie oft muss bei drei Stimmen die Stimmabgabetaste ge-
druckt werden?

- Unsicherheit aller Personen, auch des Wahlvorstandes, ob
die faktische Stimmabgabe fehlerfrei registriert wurde; da-
durch Genauigkeitsschwund des Wahlergebnisses

- Unsicherheiten Uber die Bedienung der Geréate bei vielen
Wahlern auch beim Wahlvorgang

- mangelnde ergonomische, organisatorische und mensch-
liche Sicherstellung, dass der Wéhler verlasslich beurteilen
kann, ob er die Stimmabgabe korrekt durchgefuhrt hat.

Bericht des Wahlhelfers Elmar van Nahl aus Idstein vom
22.05.2006, beigefugt in Kopie als
Anlage B 40

Zu diesen im Einzelfall gewonnenen Beobachtungen, die die mensch-
liche, vor allem psychologische Seite der Bedienung von Wahlgeraten
darstellen, kommen die breit diskutierten (vgl. oben C.1.1.) allgemeinen
Sicherheits- und Kontrollprobleme hinzu. Das betrifft vor allem die Zu-
rickweisung des Antrages eines Wahlburgers auf Einsicht in den Priuf
bericht der Physikalisch-Technischen Bundesanstalt einschlief3lich des
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zugehorigen Software-Prifberichtes durch die PTB (Bescheid vom
03.03.2006, Anlage B 31; Stellungnahme des BMI zu den Wahleinspri+
chen vom 03.05.2006, Ziffer 4.1.4, Anlage B 19).

Die genannten Mangel der Durchfiihrung der Bundestagswahl 2005
widersprechen den objektiven Wahlrechtsgeboten eines technisch
einwandfreien, manipulationssicheren, kontrollierbaren und vertrau-
enswirdigen Wahlverfahrens; sie beeintrachtigen die in Art. 38 GG
verankerten subjektiven Rechte der Blirger.

b) Verletzung der Amtlichkeit der Wahl, Kontrolldefizit, Ver-

trauensverlust

Mit dem Grundsatz einer demokratischen Wahl als wichtigster Form
der Partizipation an der staatlichen Willensbildung ist es unvereinbar,
die Beteiligung an der Wahl nicht auch Ungetibten muihelos zu ermog-
lichen. Es sind personliche Féhigkeiten und Anstrengungen notwen-
dig, die abschreckende Wirkung haben kdnnen, eine hohe Hemm-
schwelle sind, da der Wahler sich veranlasst sehen mag, seine Unerfah-
renheit und Unkenntnis zu offenbaren (BAG, Beschluss vom
15.11.2000, Az 7 ABR 53/99, S. 5).

Demokratische Partizipation durch Wahl deckt als Offentlichkeitsgebot
auch die Jedermanns-Kontrolle der Wahl in allen Einzelheiten. Mit die-
sem partizipativen Kontrollrecht ist es unvereinbar, dass einem Fach-
kundigen — geschweige denn, einem Laien — der Zugang zur gesam-
ten Hard- und Software der Wahlgerate verweigert wird. Es wird im
Folgenden begriindet werden, dass dieses Abschneiden der Partizipa-
tionsmaoglichkeit an einem bestimmten, vom Wahler nicht zu beein-
flussende Punkt nicht aus verfassungsrechtlichen Griinden gerechtfer-
tigt werden kann.

aa) Verletzung der Amtlichkeit
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Mit dem rechtstaatlichen Gebot der effektiven amtlichen Wahldurch-
fuhrung ist es nicht vereinbar, dass die staatlichen Wahlbehdrden,
welche die OrdnungsmaRigkeit des demokratischen Uraktes der Wahl
garantieren mussen, die tatsachliche, kontrollierende Sachherrschaft
Uber den gesamten Geschehensablauf einschlieflich der technischen
und informationellen Details aus der Hand geben. Demokratie und
Rechtstaat verlangen es vielmehr, dass das gesamte Wahlgeschehen
bis in die Verastelungen der (technischen) Details sowohl von staatli-
chen Organen (Amtlichkeit) wie vom Volk (Offentlichkeitsgebot) kon-
trolliert werden kénnen.

Mit dem Grundsatz der Amtlichkeit der Wahl ist es unvereinbar, dass
die Prifung der einzelnen eingesetzten Wahlgerate auf ihre Funkti-
onsfahigkeit und Sicherheit vor der Wahl nach Bestimmung des Wahl-
tages nicht zwingend durch die Gemeinde oder den Kreiswahlleiter er-
folgen muss, sondern auch durch den Hersteller erfolgen kann (87
Abs. 1 BWahIGV, dazu Leder, aa0, S. 651).

Es spricht nichts gegen die Indienstnahme Privater bei der Wahrneh-
mung von Staatsaufgaben. Das gilt auch ftr die Durchflihrung der
Wahl, wenngleich der staatliche Garantieauftrag hier im Vordergrund
steht. In solchen Féllen muss der Staat aber die tatséchliche und recht-
liche Sachherrschaft und Uberpriifungsmoglichkeit in Bezug auf den
Geschehensablauf behalten. Diese geht aber verloren, wenn die Mit-
arbeiter der Verwaltung — hier der Gemeinden, die eine staatliche Auf
gabe wahrnehmen — nicht selbst in der Lage sind, die Wahlgeréate auf
ihre Funktionstichtigkeit und Sicherheit zu Uberprifen. Die Wahl ge-
hort— mit ihrer Verankerung im Demokratie- und Rechtstaatgebot wie
in den (Wahl-) Grundrechten — zum verfassungsrechtlich gebotenen
Staatsvorbehalt. Er garantiert die rechtstaatliche Gestaltung des Wahl-
verfahrens, die demokratische Kontrolle, die parlamentarische und ge-
richtliche Uberprifbarkeit der Wahlergebnisse. Das sind staatliche
Kernaufgaben (Di Fabio, aaO, S. 587 f).
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Private durfen nur ausnahmsweise durch Indienstnahme oder als Ver-
anstaltungshelfer herangezogen werden und nur innerhalb der Kon-
trolle durch die offentliche Verwaltung. Die Gewéhrleistungsverant-
wortung des Staates darf nicht so verstanden werden, dass Private et-
wa unter wirtschaftlichen Gesichtspunkten handeln, etwa zwecks
Wahrnehmung von Geschéfts- und Betriebsgeheimnissen, die Macht-
und Wettbewerbsvorteile versprechen und von einer fachlich nicht bis
ins Einzelne informierten Behdrde nur die Unbedenklichkeit beschei-
nigt wird oder es zu einer unkontrollierten Ubernahme privater Ent-
scheidungen in den behordlichen Willen kommt (Di Fabio, aa0, S. 592).

Das Prufsystem mittels einer Bauartzulassung durch die Physikalisch-
Technische Bundesanstalt (§ 2 BWahIGV) nach Uberpriifung eines
Mustergerates gentgt den Vorgaben in zweierlei Hinsicht nicht. Zum
einen ersetzt die Musterprufung nicht die voll informierte Entschei-
dung der Gemeindebehdrden im Hinblick auf jedes bei der Wahl ein-
gesetzte Geréat (nach § 7 BWahlGV), zum anderen ist der Wahlleiter
mangels hinreichender Kenntnisse der technischen Umsténde nichtin
der Lage, eine Pruifung der eingesetzten Geréte vorzunehmen. Der Fall
liegt dhnlich wie der einer Entscheidung des OLG Frankfurt (OLG
Frankfurt/M, NJW 1995, 2570 (2571)), welche die technische Kontrolle
von Messgeraten zur Geschwindigkeitsiberwachung betraf. Das Ge-
richt hatte feststellen missen, dass die anwesende Hilfspolizistin als
Amtswalterin ,keinerlei Ahnung“ von den durch die Privatfirma be-
nutzten Geraten hatte. Auch in diesem Fall darf wohl unterstellt wer-
den, dass die vorgesetzte (Polizei-) Behdrde die technischen Ablaufe
durchaus verstand. Das gentigt jedoch nicht, da die konkret befassten
Amtswalter die einzelnen Vorgange tberprifen kdnnen mssen.

bb)  Kontrolldefizit der Offentlichkeit

Die Verwendung von elektronischen Wahlgeraten offenbart, iber die
mangelhafte ,Amtlichkeit* hinaus, vor allem ein Kontrolldefizit der Of
fentlichkeit. Offentliche Kontrolle des gesamten Wahlgeschehens ein-
schlief3lich des ,Staatsanteils” ist aber Bestandteil des rechtstaatlichen
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Effektivitatsgebotes (wie gezeigt: Anderheiden, aaO, S. 553; Krebs, aa0,
S. 27). Das Offentlichkeitsgebot verlangt Einsichts- und Uberpri-
fungsmaoglichkeit im Blick auf den Wahlvorgang von Anfang an und
bis zum Ende. Dazu gehort der Einblick nicht nur in die Technik der
Wahlgeréate, sondern auch die Mdglichkeit, den Quellcode und die Er-
stellung des Objektcodes aus dem Quellcode zu Uberprifen. Es gibt
insoweit aber keine Kontrolimaglichkeiten der Offentlichkeit.

Der Zugang zu den relevanten Informationen wurde vom Bundesmi-
nisterium des Innern verweigert (vgl. Bescheid der PTB vom
15.09.2005, Anlage B 30). Die Offentlichkeit ist vom Zugang zur Soft-
ware vollig ausgeschlossen. Es reicht aber nicht aus, dass die Software
dem BMI und der PTB vertauenswirdig erscheint. Irrtimlicherweise
geht das BMI (BT-Drucks 13/3600, S. 12, Anlage B 37) davon aus, dass
eine grundliche Inspektion der Quellcodes durch die PTB ausreiche,
eine offentliche Kontrolle gewissermal3en ersetze. Es wird verkannt,
dass die offentliche Kontrolle nicht nur den gesamten Wahlvorgang
einschlieBlich der Hard- und Software der eingesetzten Gerate um-
fasst, sondern auch und gerade das Staatshandeln beim Wéhlen, also
die Arbeit des BMI und der PTB bei der Vorbereitung der Wahl und der
Uberpriifung des Anteils des privaten Herstellers. Demokratisch-
rechtstaatliche Kontrolle erfasst alles staatliche Handeln und kann
durch dieses — auch nicht partiell — ersetzt werden. Es mag gerade
Zweifel geben, ob die staatliche Kontrolle des privaten Anbieter aus-
reicht oder ob nicht Teile — etwa bei Authentifizierung der eingesetz-
ten Software — ausschlieBlich dem Hersteller tGiberlassen bleiben (vgl.
die Argumente in BT-Drucks 16/3600 S.10, Anlage B 37).

Die eingesetzten Gerate stehen der interessierten Offentlichkeit nicht
vollstandig zur Verfiigung. lhre Software ist nicht quelloffen, obwohl
die Verfugbarkeit des Quellcodes fir die Einschatzung der Vertrau-
enswiirdigkeit unabdingbar ist. Letztlich spricht das Offentlichkeitsge-
bot fur eine Offenlegung der Quellcodes. Die Behauptung des BMI,
dieses Vorgehen werde Manipulationsversuche erleichtern, trifft nur
zu, wenn ein System von vorneherein unsicher ist, weil die Sicherheit
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in erster Linie durch die Verschleierung von Konstruktionsmerkmalen
entspricht (,,security by obscurity®).

~oecurity by Obscurity” ist jedoch spéatestens seit Ende des 19. Jahr-
hunderts verpont. Der wesentliche Grund daftir liegt darin, dass einem
potentiellen Angreifer eben diejenigen Konstruktionsmerkmale be-
kannt werden kdonnten, welche die Sicherheit herstellen sollen. Die Si-
cherheit kann dann in der Regel nur schwer wiederhergestellt werden
(exemplarisch dafir ist auch die mangelnde Sicherheit der NEDAP-
Gerate nach dem NEDAP-Hack). Zudem ist der Kenntnisstand poten-
zieller Angreifer tiblicherweise gar nicht bekannt. Dieses Prinzip hat als
Kerckhoffs' Prinzip in die Kryptologie Einzug gehalten (Auguste Kerck-
hoffs, La cryptographie militaire, Journal des sciences militaires, vol. IX,
pp. 5-83, Jan. 1883).

Sicherheit muss deshalb durch Malinahmen erzielt werden, deren
Konstruktionsmerkmale bekannt sein dirfen (,Security by Design”).
Kerckhoffs’ Prinzip lasst sich tGber die Kryptographie hinaus generell
auf Sicherheitsmechanismen anwenden: SicherheitsmaRnahmen, die
nicht veroffentlicht werden kénnen, erh6hen grundséatzlich die An-
greifbarkeit eines Systems (z.B. Bruce Schneier, Crypto-Gram
15.05.2002, abrufbar unter der URL: www.schneier.com/crypto-gram-
0205.html#1).

Besteht somit ein Einsichtsrecht jedes interessierten Birgers in alle
Wahlvorbereitungsunterlagen einschlie3lich der technischen und in-
formationellen Details der Wahlgeréte, so ist es entbehrlich, die Be-
rechtigung und Sinnhaftigkeit einer ,Vorverlagerung® der Offentlich-
keitskontrolle besonders zu begriinden (so aber der BMI in BT-Drucks
16/3600, S. 17).

Eine vorlaufende Kontrolle kann allerdings im Sinne einer effektiven
Wabhlprifung durchaus verniinftig sein (Leder, aa0O, S. 652). Denn in der
Regel erlangt der Wahler erst auf Grund der Offentlichkeit der Wahl-
handlung und der Ermittlung des Wahlergebnisses von Tatsachen
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Kenntnis, die es ihm ermdglichen, Rechtmittel einzulegen. Dakann es
richtig und wichtig sein, Material fir technisch bedingte oder andere
grundsatzliche Zweifel an der RechtméaRigkeit der Wahl vorher zu
sammeln und aufzubereiten, denn zweifellos haben sich alle Schritte
der Vorbereitung der Wahl unter den Augen der Offentlichkeit zu voll-
ziehen. Eine vorsorgliche und zligige Vorbereitung von Anfechtungen
(8 49 BWahlIG) oder Einspriichen (8 2 WahlprG) wird die notwendigen
Entscheidungsverfahren beschleunigen und zur schnelleren Stabilisie-
rung der Wahlergebnisse fihren.

Bei Wahlen mit elektronischen Wahlgeraten ist schlief3lich auch die 6f
fentliche Auszahlung der Stimmen nur unzulassig verkirzt moéglich. Es
fehlt an der korperlichen Erfassbarkeit der einzelnen Stimmen, so dass
eine fur die Offentlichkeit nachvollziehbare Summenbildung nicht
maoglich ist. Unter verfassungsrechtlichen Aspekten der Wahl6ffent-
lichkeit ist festzustellen, dass ein Ersatz der Augenschein- und Ver-
standniskontrolle durch Vertrauen in die Expertise der Elektronikher-
steller und das reibungslose Funktionieren eines auRerst komplexen
Verfahrens nicht moglich ist. Der Hinweis des BMI auf die Kontrolle
durch den Wahlvorstand (BT-Drucks 16/3600, S. 12, Anlage B 37) geht
in zweierlei Hinsicht fehl. Einmal wird ein Wahlvorstand i.d.R. selbst
nicht in der Lage sein, Technik und Funktionsweise der Wahlgerate
und die Berechnung der Wahlergebnisse im Einzelnen zu Gberblicken.
Zum anderen wird verkannt, dass die Offentlichkeitskontrolle das
Handeln des Wahlvorstandes mitumfasst, durch diesen also nicht er-
setzt werden kann (Karpen, aaO, S.32).

In Wirklichkeit bleibt vieles von dem, was in der Stimmzettelwahl
sichtbar und kontrollierbar bleibt — als Sitzung, Auszéhlungs- und Ent-
scheidungshandlung des Wahlvorstandes — beim Einsatz von Wahlge-
raten unsichtbar. Die 6ffentliche Kontrolle wird ersetzt durch Spezialis-
tenkontrolle und das Vertauen auf die staatliche Kontrolle durch Pri-
fung und Zertifizierung.
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cc) Vertrauensverlust

Das ist einer der Griinde dafir, dass das Vertrauen in die Sicherheit,
Verlasslichkeit und Verstehbarkeit von elektronischen Systemen ver-
besserungsbediirftig ist. Es gibt eine neuere Erhebung zur Akzeptanz
von elektronischen Systemen wonach 60 % der Befragten sagen, dass
sie kein Vertauen in die Sicherheit von elektronischen Transaktionen
haben Barthel, aaO, S. 116). Fir letztere werden viel hdhere Sicher-
heitsstandards und -erwartungen formuliert als bei gadngigen Formen
der Geschéftsabwicklung. Das deutet darauf hin, dass es weniger um
die Sicherheit einer bestimmten Technik per se als eher generell um
eine neue Form des Umgangs mit an sich bekannten Vorgangen, d.h.
um Vertrauen in das Funktionieren eines soziotechnischen Systems
geht. Wenn es um den Einsatz einer neuen Technik geht, darf man sich
also nicht allein auf Sicherheitsfragen konzentrieren. Auch die Behaup-
tung, die neue Technik sei sicherer als frihere Handlungsformen, so-
gar ,viel sicherer”, beseitigt Misstrauen nicht zuverlassig. Die Nutzer
einer neuen Technik erwarten dann, dass sie vor den negativen Folgen
der Technikeinséatze durch Kontrolle weitgehend geschiitzt werden
(Barthel, aa0, S. 119).

Eigene Kontrolle, die Ubersicht und Einsicht verschafft, wirkt vertrau-
ensfordernder als Expertenkontrolle. So verhélt es sich bei der Einfiih-
rung neuer Techniken in das Wahlverfahren. Offentlichkeitskontrolle
durch Jedermann ist der alleinigen Kontrolle durch die PTB oder ande-
re amtliche oder private Prifstellen Gberlegen. Es handelt sich bei der
Wahl um einen demokratischen Grundakt, fiir dessen Akzeptanz Ver-
trauen besonders wichtig ist. Nur durch 6ffentliche Kontrolle kann das
in der Demokratie grundlegende Vertrauen auch der Gberstimmten
Minderheiten in die Zuverlassigkeit der Entscheidung herbeigefihrt
werden. Die Wahlen missen auch rein technisch so durchgefiihrt wer-
den, dass schon jeder Verdacht, es sei irgendein Einfluss auf das Wahl-
ergebnis vorgenommen worden, ausgeschlossen wird (OVG Koblenz,
NVwZ 1991, 598, 601).
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Dieser Mangel an Vertauen mag sich — etwa im Laufe eines Generati-
onswechsels - beheben lassen. Gegenwartig eignet sich das politisch
wichtige Feld der Willensbildung fiir das gesamte Volk — Gebildete und
weniger Gebildete, ,digital divide* — nicht fur die Durchfihrung von e-
lektronischen Experimenten (Karpen, aa0, S. 61 ff). Die Schweizer spre-
chen von einer stufenweisen Erprobung elektronischer Abstimmungs-
verfahren, einer ,Etappierung” (CH-Report, Bericht des Schweizeri-
schen Bundesrates Uiber den vote électronique, Bern 2002, S. 647) bei
der der ,Ernstfall“, die politische Wahl, nicht am Anfang stehen sollte.
Dabei sollte bedacht werden, dass, jedenfalls im Misstrauenshorizont,
die grundrechtliche Dimension der Wahlrechtsgrundsétze im Vorder-
grund steht. Wenn Stimmen abgeleitet, elektronisch ,abgefangen”
und ,ausgespaht* werden, ist die Wahlfreiheit geféahrdet. Auch die
Gleichheit ist betroffen, wenn nicht sicher ist, ob die Stimme - gleich-
gewichtig wie die anderen — tiberhaupt und richtig gezéhlt wird. Die
Geheimheit der Wahl kann bei Manipulationen Schaden leiden und
damit — wie bei der Briefwahl — die Freiheit der Wahl (BVerfGE 59, 119
(125)).

Der Verdacht oder die Behauptung, es seien Stimmen tberhaupt nicht
gezahlt oder falsch zugeordnet worden, lasst sich mit Hilfe von Stimm-
zetteln entkréften, nicht aber mit rechnergesteuerten Wahlgeraten (Le-
der, aa0, S. 652).

c) Rechtgefahrdung genigt

Flr das Vorliegen des VerstolRes gegen Wahlrechtsgrundsatze ist es
nicht entscheidend, ob Manipulationen der elektronischen Wahlgeréte
oder Fehler bei der Stimmenauszéhlung festgestellt werden. Es ge-
nigt, dass infolge des gewahlten Verfahrens — des Einsatzes von
Wahlgeraten — eine Lage geschaffen wurde, in der ein solcher Einsatz
oder das Unterlaufen von Fehlern mdglich ist (BAG 86 (1997), 117
(122)).

Seite 73



Eine Gefdhrdung von Grundrechten, deren erhebliche Beeintrachti-
gung durch einen staatlichen Eingriff zu besorgen ist, ist in besonde-
ren Fallen einer Grundrechtsverletzung gleich zu achten (BVerfGE 52,
214 (220); 49, 89 (141); Stern, aaO, Bd. lll/1, S. 740). Das ist gefestigte
Rechsprechung des BVerfG (zu den genannten Entscheidungen vgl.
auch BVerfGE 51, 324 (346); 59, 119 (127); Ubersicht tiber die Judikatur
bei Stern, aaO Bd 1ll/2, allgemeine Lehren der Grundrechte 2. Halbbd,
Minchen 1994, S. 212, ferner Wolfram Cremer, Freiheitsgrundrechte,
Tubingen 2003, S. 159; Gertrude Liibbe-Wolff, Die Grundrechte als Ein-
griffsabwehrrechte, Baden-Baden 1988, S. 56).

Als ,Gefahrdung” gentigt nicht jede Wahrscheinlichkeit. Das BVerfG
lasst jedoch eine ,bereits entferntere Wahrscheinlichkeit* gentgen,
nicht aber eine verbleibende ,,Ungewissheit jenseits der Schwelle
praktischer Vernunft” (BVerfGE 49, 89 (142) - Kalkar). Dabei ist die Ge-
fahrenschwelle schutzbezogen. Eine gewisse Erheblichkeit der dro-
henden Rechtsverletzung ist erforderlich (BVerfGE 79, 175 (202)).

Ein ,Restrisiko” bleibt aul3erhalb der Schutzpflicht. Es gibt aber ein
Luntermalverbot®, d.h. der staatliche Schutz darf eine schutzgutange-
passte Vorsorge nicht unterschreiten (Cremer, aaO, S. 286). Diese
Schwelle liegt im Bereich der Risiken der modernen Technik besonders

hoch (Dietrich Murswiek, Die staatliche Verantwortung fir Risiken der
Technik, Gottingen 1985). Hier reicht die Notwendigkeit zu entschei-
den und zu schitzen weiter als die Fahigkeit, die zu erwartenden Risi-
ken zu erkennen und zu prognostizieren (Arno Scherzberg, Risikosteue-
rung durch Verwaltungsrecht: Ermoglichung oder Begrenzung von In-
novationen? in: VVDSTRL 63 (2003) S. 216).

In den Féllen, in denen das Gericht den Eingriffsbegriff bis in den Be-
reich der Gefahrdung erstreckt hat, handelte es sich zunachst um Félle
aus dem Bereich der Kernenergietechnik. Soweit es sich um elektroni-
sche Geréte, wie die Wahlgeréate, handelt, sind andere Techniken, vor
allen die Informationstechnik betroffen. Auch auf diese Technik erstre-
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cken sich allerdings die Argumente der Spezialisierung, Unubersicht-
lichkeit, Komplexitat, Unvorhersehbarkeit, Storanfélligkeit usw.

In der neueren Rechtsprechung wendet das Gericht die Vorverlegung
des Schutzwalls auch auf andere Gebiete an, etwa die staatlichen In-
formations- und Aufklarungspflichten Gber drohende Gefahren. So
heil3t es in BVerfGE 105, 279 (300): ,,Das Grundgesetz hat den Schutz vor
Grundrechtsbeeintréachtigungen nicht an den Begriff des Eingriffs gebun-
den und diesen inhaltlich vorgegeben®. Das Gericht geht auf die Gefahr-
dung von Grundrechten durch faktische und mittelbare Beeintrachti-
gungen ein und meint: ,,Damit reagierte die Rechtsordnung auf gednder-
te Gefahrdungslagen* (S. 303).

Die Aufgabe staatlichen Handelns liegt also nicht von vornherein fest,
sondern kann, vom Gesetzgeber festgelegt und konkretisiert, auch auf
Geféahrdungen ausgeweitet werden. Das hat in Bezug auf die Geféhr-
dung der Wahlrechtsgrundsétze schon die 2. Entscheidung zur Brief-
wahl festgestellt. Es ging um die Gefahrdung von Freiheit und Gleich-
heit der Wahl durch den Einsatz von Briefwahlwéhlern. Die beanstan-
deten Formen der Wahlwerbung ,lassen indes, wie die Beschwerdefih-
rer im einzelnen dargelegt haben, fur Gefahrdungen der Freiheit der Wahl
und des Wahlgeheimnisses, mehr als vom Sinn und Zweck der Briefwahl
geboten, Raum und sind zumindest geeignet, einen bésen Schein zu we-
cken“ (BVerfGE 59, 119 (127)).

Das Wahlverfahren erdffnet also Moglichkeiten der Unsicherheit in Be-
zug auf die Einhaltung der Wahlrechtsgrundséatze, Missbrauchsgefah-
ren, Manipulationsverdacht usw. Das alles sind Argumente, die auch
den Einsatz von elektronischen Wahlgeraten als fehleranféllig erken-
nen lassen.

Ob sich diese Gefahren realisieren, ist eine Frage der Gefahreinschét-
zung, des Gefahrenverdachtes, des Beweises, der Beweislast. Erforder-

lich fir den Erfolg einer Wahlanfechtung ist die Uberzeugung vom
Vorliegen einer Gefahrdung oder das Farwahrscheinlich-/-
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maoglichhalten der Gefahrenverwirklichung (Juliane Kokott, Beweislast-
verteilung und Prognoseentscheidungen bei der Inanspruchnahme
von Grund- und Menschenrechten, Berlin und Heidelberg 1993, S. 31,
68). Fur das Ergebnis ist wesentlich, ob der Individualschutz oder der
Allgemeinschutz der geféhrdeten Rechtsgditer in Frage steht, also die
soziale Bedeutung des (Grund-) Rechtes (Kokott, aa0, S. 69).

In Bezug auf die Wahlrechtsgrundsétze liegt es auf der Hand, dass die
Interessen der Allgemeinheit, der Offentlichkeit Uberwiegen. Gegens-
tand der Wahlprifung ist nicht die Verletzung subjektiver Rechte, son-
dern die Gultigkeit der Wahl als solche (BVerfGE 89, 243; Bruno
Schmidt-Bleibtreu in Theodor Maunz - Bruno Schmidt-Bleibtreu u.a.,
Bundesverfassungsgerichtsgesetz Kommentar, Bd I, Miinchen, Stand
2006, §48,Rn. 7).

Zwar kdnnen mit der Verfassungsbeschwerde auch die subjektiv-
rechtlichen Gehalte der Wahlrechtsgrundsatze geltend gemacht wer-
den. In der Wahlprifung sind jedoch die objektiv-rechtlichen Aspekte
ausschlaggebend. Daher dirfen die Anforderungen daran, was ein
Einspruchsfuhrer vortragen muss, um eine Prifung der Wahl, bezogen
auf die beanstandeten Fehler zu erreichen, nicht Gberspannt werden
(Schmidt-Bleibtreu, aaO, Rn. 2). ,Es genugt, dass infolge des Verfahrens
eine Lage geschaffen ist, in der ein solcher Eingriff moglich ist“ (BAG 86
(1997) S. 117 (122)). Die Beweislastregeln durfen bei Wahlprifungsbe-
schwerden nicht zu Lasten der Beschwerdeflihrer ausgelegt werden.

d) Schutzpflichten

Bei bevorstehender und bereits eingetretener Gefahrdung von Grund-
rechten oder objektiven Verfassungsprinzipien sind die staatlichen
Organe verpflichtet, schitzend und férdernd einer Aushdhlung der
Verfassungsguter vorzubeugen (Stern, aaO, Bd. lll/1, S. 937; Anderhei-
den, aa0, S. 424; zum verselbststdndigten Schutz vor Geféhrdungen
auch der Uberblick bei Stern, aa0, Bd. 11/2, S. 213).
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Das Bundesverfassungsgericht hat diese Schutzpflicht als Folge einer
Gefahrdungslage konsequenterweise zunéchst fur die von techni-
schen Grol3anlagen ausgehenden Gefahren entwickelt (BVerfGE 49, 89
(140 ff) - Kalkar; 53, 30 (51) - Mulheim-Kérlich), aber auch auf andere
Gebiete erstreckt (BVerfGE 39,1 (55 ff); 64, 261 (275) - Abtreibung) und
auch auf das Wahlrecht angewandt.

In Bezug auf die Briefwahl fuhrt das Bundesverfassungsgericht aus:
~War der Gesetzgeber nach alledem nicht gehindert, sich fiir die Einfuh-
rung der Briefwahl in der gegenwartigen Gestalt zu entscheiden, weil ihr
grundsatzliche verfassungsrechtliche Bedenken nicht entgegenstehen, so
enthebt ihn dies nicht der Verpflichtung, auch kinftig fur eine bestmagi
che Sicherung und Gewahrleistung der Wahlrechtsgrundsétze zu sorgen.
Gesetz- und Verordnungsgeber haben vielmehr die bisherige Regelung
und Handhabung der Briefwahl in Anbetracht neu aufgetretener Entwick-
lungen, die unvorhergesehene Gefahren fir die Integritat der Wahl mit
sich bringen kénnen, zu Gberprifen. Treten dabei Missstéande zutage, die
geeignet sein kbnnen, die Freiheit der Wahl oder das Wahlgeheimnis mehr
als unumganglich zu gefahrden, so erwéachst daraus die verfassungsrecht-
liche Pflicht, die urspringliche Regelung im Wege der Nachbesserung zu
erganzen oder zu andern (vgl. BVerfGE 25, 1 [12 f]; 49, 89 [130]; 50, 290
[335]; 55, 274 [308]; 56, 54 [78 ff.]). Ebenso sind die zum Vollzug der Rege-
lungen berufenen Wahlorgane und Gemeindebehdrden gehalten, dartiber
zu wachen und im Rahmen ihrer Mdglichkeiten dafiir zu sorgen, daf bei
der Briefwahl das Wahlgeheimnis und die Freiheit der Wahl gewahrleistet
bleiben.“ (BVerfGE 59, 119 (217)).

Die Schutzpflichten treffen die Staatsorgane in unterschiedlicher Wei-
se: Gesetzgeber, Verwaltung, Rechtssprechung (Stern, aaO, Bd I11/1, S.
951). Die Legislative ist der bevorzugte Adressat der Schutzpflichten.
Im Rahmen des geltenden Rechts ist die Exekutive aufgerufen, die
Freiheit, Gleichheit und Geheimheit, die Verlasslichkeit und Verstand-
lichkeit des Wahlverfahrens zu garantieren und von der Offentlichkeit
kontrollieren zu lassen. Organisation und Verfahren sind wichtige
Schutzinstrumente (zum Grundrechtsschutz durch Organisation und
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Verfahren vgl. BVerfGE 24, 367 (401); 79, 80 (84); 93, 85 (95); Cremer,
aa0, S. 394; Stern, aaO, Bd. l11/1 S. 748, 953, 974).

Aus den Grundrechtsbestimmungen ergeben sich bestimmte Anfor-
derungen fur die Verfahrensgestaltung und -teilhabe, etwa die, dass
die kontrollierende Offentlichkeit Zugang zum Quellcode der Wahlge-
rate erhalt. Inhaltlich ist ein Untermal3verbot zu beachten. Kontrolle
durch staatliche Organe anstelle der Offentlichkeit bleiben unter dem
notwendigen Schutzniveau. Reichen organisatorische und verfah-
rensméfiige Vorkehrungen nicht aus, ergibt sich eine Pflicht zur Nach-
besserung der gesetzlichen Regeln (BVerfGE 59, 119 (125); so schon
BVerfGE 21, 200 (205)).

4. Rechtfertigung der Einschrankungen der Wahlrechtsprin-
zipien durch gegenlaufige Verfassungsbestimmungen

a) Prinzipien und Gegenprinzipien

WahlverfahrensmaRnahmen, wie die Reduzierung der offentlichen
Kontrolle durch Verweigerung des Zuganges zum Quellcode der
Wahlgerdte, sind als Beeintrachtigung der Wahlrechtsprinzipien von
Verfassungswegen nur dann nicht zu beanstanden, wenn sie sich ih-
rerseits verfassungsrechtlich hinreichend rechtfertigen lassen. Das ist
hier jedoch nicht der Fall. Es lasst sich kein Verfassungsrecht oder—gut
anfiihren, dass sich in der Abwagung mit den demokratisch, republi-
kanisch und rechtstaatlich begriindeten Wahlrechtsprinzipien des Art.
38 GG als hoherrangig erweist.

Im Grundsatz ist es zutreffend, dass sich nicht jeder Wahlrechtsgrund-
satz in voller Reinheit verwirklichen l&sst. Ein Fall ist offensichtlich: Art.
38 GG selbst schrankt die demokratisch-rechtstaatliche Offentlichkeit
der Wahl insoweit ein, als der Akt der Stimmabgabe selbst — und nur
dieser — geheim erfolgt, zu dem Zweck, die Freiheit der Wahl zu ge-
wahrleisten. Das Bundesverfassungsgericht hat auch die Geheimheit
der Wahl - in Bezug auf die Briefwahl — gegeniiber dem Allgemein-
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heitsgrundsatz zurtickzutreten lassen, um mit diesem Wahlmittel die
Wahlbeteiligung zu steigern (BVerfGE 59, 119 (124)).

Auch der Offentlichkeitsgrundsatz in der Gestalt der Amtlichkeits-,
Kontroll- und Vertrauensprinzipien musste zurlcktreten, wenn sich

gegenlaufige Verfassungsprinzipien als héherrangig erweisen. Das ist
jedoch nicht der Fall: weder Grundrechte Betroffener und individuelle
Interessen, wie Betriebs- und Geschéftsgeheimnisse, kdnnen Vorrang

vor der Offentlichkeit der Wahl beanspruchen noch andere 6ffentliche
Interessen, wie Sicherheitsbelange des Staates, die Effektivitat staatli-
chen Handelns oder Geheimhaltungsnotwendigkeiten. Auch die
Winschbarkeit oder gar Notwendigkeit einer ,,technischen Offensive*
zugunsten der Elektronik setzt sich gegenlber den Kontrollrechten
der Offentlichkeit nicht durch.

Bei der Anwendung des Grundsatzes der Verhaltnismafigkeit, durch
welche der Vor- oder Nachrang von expliziten oder impliziten Verfas-
sungsgutern festgestellt werden muss, erweisen sich gegeniber der
offentlichen Wahl weder individuelle noch gemeinwohlorientierte
Grinde als héherwertig (zur Abwagungsoperation s. Stern, aaO, Bd
l11/2, S. 762; Anderheiden, aa0, S. 343).

Fur die verfassungsrechtliche gebotene Rechtsgiiterabwéagung erweist

es sich als notwendig, neben den die Einflihrung von Techniken der
elektronischen Wahl entgegenstehenden Argumenten

- Amtlichkeit

- Offentlichkeit

- Vertauensschutz

- Kontrollrechte

auch die positiv ins Feld gefiihrten Argumente ins Auge zu fassen:
- wachsende Kosten der Wahlausrichtung
- Schwierigkeiten, Wahlhelfer zu finden

- Fehleranfalligkeit der traditionellen Stimmzettelauszah-
lung
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- Schnelligkeit der Feststellung des Wahlergebnisses

- Erprobung zukunftsweisender Technik (dazu Dieter Otten,
Modernisierung der Prasenzwahl durch das Internet in:
Buchstein/Neymanns, aa0, S. 71 (73); Karpen, aa0, S. 15, ,E-
Vote in der Kritik").

b) Individualrechte: Betriebs- und Geschéaftsgeheimnisse

Zunéchst wird behauptet, der Offnung des Zuganges zur Software und
zum Quellcode der Wahl stiinden Betrieb- und Geschéaftsgeheimnisse
der Firma NEDAP gegeniiber, die die Wahlgerate fertige und vertreibe.
Solche Rechte lieRen sich in der Abwéagung mit dem Offentlichkeits-
prinzip nur auf die Art. 12, 14, 2 GG stutzen, welche Grundlage einfach-
rechtlicher Vorschriften sind (8 17 UWG, § 69¢ UrhG, 8 6 IFG).

Gegeniiber dem sehr starken Informationsinteresse der Offentlichkeit
und der fur die Demokratie grundlegenden Ermdglichung offentlicher
Kontrolle muss das private und wirtschaftlich begriindetet Geheimhal-
tungsinteresse zurticktreten (Anderheiden, aaO, S. 366; Joerg Bramm-
sen, Wirtschschaftsgeheimnisse als Verfassungseigentum — Der Schutz
der Betriebs- und Geschaftsgeheimnisse gem. Art. 14 GG, DOV 2007,
10 ff mw.N. und einem Uberblick Uber die Rechtsprechung des
BVerfG). Dies gilt umso mehr als bei der Urnenwahl keine Betriebs- und
Geschéftsgeheimnisse beeintréachtigt werden. Damit fehlt es zumin-
dest an der Erforderlichkeit einer Beschrankung des Offentlichkeits-
prinzips, da die Urnenwabhl eine gleichwertige Alternative darstellt und
die Technisierung kein Wert an sich ist, der die Beschrdénkung von Ver-
fassungsposition rechtfertigen wirde.

Unzutreffend sind Argumente, die offenbar eine Verstarkung der indi-

viduellen Grundrechtsposition der Geratehersteller durch 6ffentliche

Interessen geltend machen sollen. Dazu gehért die Behauptung, ,.eine
Offenlegung der Quellcodes wiirde die Integritatsbedingungen allge-
mein bekannt machen und damit Ansatzpunkte fiir Manipulationsver-
suche bieten* (BT-Drucks 16/3660, S. 14).
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Ein Beweis daftr, dass eine auf Offenheit ausgerichtete Sicherheitsar-
chitektur eher schadet als niitzt, steht aus (s.o. C.1.3.b).bb): ,Security by
Obscurity®).

FUr die Praxis des offenen Zugangs gibt es Beispiele. Ein US-
amerikanisches Unternehmen wies die Forderung des Staates North-
Carolina nach Offenlegung der Quellcodes zurtick. Das seien Ge-
schaftsgeheimnisse. Das Gericht wies das zurlick und ein anderer An-
bieter 6ffnete den Quellcode (Donald Kennedy, Source is out in: Scien-
ce, vol 315 (2007) S. 301).

Die PTB hat sich im Antragsverfahren eines Wahlburgers auf Einblickin
den Prifbereicht fur das eingesetzte Wahlgerét , betreffend die Hard-
ware und Software, im Zurtickweisungsbescheid vom 03.03.2006 auf
den Schutz geistigen Eigentums des Herstellers nach § 6 Informations-

freineitsgesetz (IFG) berufen (vgl. Anlage B 31). Unabhangig von dem
Umstand, dass es beim demokratischen Kontrollbegehren und der Zu-
lassigkeit von Einschrankungen durch Betriebs- und Geschaftgeheim-
nisse um verfassungsrechtliche, nicht einfach-rechtliche Fragen geht,
ist sehr zweifelhaft, ob das IFG hier Uberhaupt Anwendung finden
kann. Das IFG regelt den Fall, dass ein Einzelner aus individuellem Inte-
resse Einblick in Verwaltungsvorgange begehrt. Hier muss der Infor-
mationsanspruch gegen Privatinteressen, etwa einer Firma etc, abge-
wogen werden. Es geht um eine Abwagung im Rahmen von Verwal-
tungshandein.

Hier liegt es jedoch anders. Ein Burger begehrt als Teil des souverénen
Volkes im Rahmen des demokratischen Kontrollrechtes Einblick in das
Wahlverfahren. Das ist weder ein individuelles noch ein Privatinteres-
se. Die Gewichtung muss eine andere sein: demokratische Wahl und
Individualinteresse. Hier Gberwiegt das 6ffentliche Interesse. Die Or-
ganisation der Wahl durch staatliche (und gemeindliche) Organe ist
auch kein Verwaltungshandeln, sondern Mitwirkung an einem Verfas-
sungsakt. Der Wéhler, der kontrollieren will, wird nicht in einem Ver-
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waltungsverfahren tétig, sondern als Verfassungsorgan. Diese Auffas-
sung wird a maiore ad minus auch fur den Fall aufrecht erhalten wer-
den missen, dass man im staatlichen Wahlvorbereitungshandeln ge-
rade das Bauartzulassungsverfahren als Verwaltungsverfahren ansieht
(Schreiber, aaO, Teil IRn. 41; 8§ 35Rn 5).

Dem kontrollierenden Biirger geht es bei dem Auskunftsbegehren
nicht um die Uberprifung des Bauartzulassungsverfahrens, sondern
um die Kontrolle des Wahlverfahrens insgesamt, und das liegt im Be-
reich der Verfassungsrechte.

C) Offentliche Interessen: Demokratie-, Effizienz-, Transpa-

renzgewinne

Die Beeintrachtigungen des demokratischen Kontrollrechtes (Art. 38
GG) werden auch nicht durch andere verfassungsgestutzte 6ffentliche
Interessen gerechtfertigt. Es sind weder

- Demokratiegewinne: Schnelligkeit und technische Sicher-

heit der Feststellung des richtigen Wahlergebnisses durch
Nutzung neuer Technik durch den Staat zur Qualitatssiche-
rung;

- noch Effizienzgewinne durch Entlastung des Staates im

Wege der Privatisierung (,,Outcourcing®);

- noch Transparenzgewinne durch Nutzung der neuen
Technik,
welche eine Zurtickdrangung der Offentlichkeit im Vergleich mit der

Urnenwahl rechtfertigen.

aa) Demokratiegewinne

Zuné&chst vermogen sich Griinde aus der Schnelligkeit der Ermittlung

der Wahlergebnisse und der erhdhten Sicherheit des Wahlverfahrens

nicht gegen die Offentlichkeit der demokratischen Wahl durchzuset-
zen. Das BVerfG hat zwar das ebenfalls im Demokratiegebot veranker-
te Prinzip des Bestandsschutzes einer gewahlten Volksvertretung ge-
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gen die demokratische Offentlichkeit in Stellung gebracht (BVerfGE 89,
243 (253)), aber nur in dem eingeschrankten Sinne, das Wahlfehler
~einfacher Art und ohne jedes Gewicht* nicht zum Wahlunguiltig-
keitsgrund taugen. Darunter wird man auch Offentlichkeitsverletzun-
gen geringen Gewichtes zéhlen kénnen. Unzutreffend ist jedoch die
Ansicht des BMI (Stellungnahme vom 03.05.2006, Ziffer 4.1.1, Anlage B
19), dass das Ziel der Wahl, in der Kiirze der Zeit ein handlungsféhiges
Parlament zu bilden, durch die Gewahrung der Offentlichkeit nicht be-
eintrachtigt werden durfe. Es stellt die grundgesetzliche Gewichtung
von Offentlichkeit und Zgigkeit der Wahl geradezu auf den Kopf zu
behaupten, das BWahlG messe dem Ziel, die Wahl zeitgerecht ablau-
fen zu lassen und das Wahlergebnis in angemessener Zeit zu ermitteln,
eine groRere Bedeutung bei als der minutiésen Kontrolle durch die Of
fentlichkeit (BMI, aaO). Umgekehrt wird ein Schuh daraus: 6ffentliche
Kontrolle geht vor Geschwindigkeit! SchlieRlich dient die Kontrolle der
Freiheit der Wahl (Masing, aaO, S. 460)

Diese Bedeutung der Offentlichkeit wird auch nicht dadurch geschmé-
lert, dass — zu Recht — gemeint wird (BT-Drucks 16/3600, S. 17, Anlage
B 37), sie sei bei der Verhinderung von Unregelmal3igkeiten bei der
Wahl nur ein — wenn auch wichtiger — Faktor unter vielen. Keine Mal3-
nahme konne flr sich Manipulationen oder unbeabsichtigte Verfal-
schungen des Wahlergebnisses verhindern. Séamtliche Malinahmen
gemeinsam gewahrleisten einen weitest gehenden Schutz vor Wahl-
fehlern. Auf die Publizitat der Wahl zu verzichten oder sie einzuschran-
ken, hieBe, den wichtigsten Legitimationsakt der Demokratie zu redu-
zieren, und hier; zugunsten des Wahlgerateherstellers zu privatisieren.
Das lasst sich nicht rechtfertigen, selbst wenn durch elektronische
Wahlgeréate die Wahl sicherer wiirde und sich das Wahlergebnis noch
schneller und transparenter darstellen lieBe (Groschner, aa0, S. 370).

Hauptgrund der Offentlichkeitsforderung ist eben nicht die technische
Sicherstellung des Wahlvorganges einschlielich der raschen Feststel-
lung des Wahlergebnisses, sondern das dezidiert politische Verstand-
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nis der demokratischen Allgemeinheit durch 6ffentliche Kontrolle (Bar-
thel, aa0, S. 369).

Im Ubrigen bleibt anzumerken, dass der Schnelligkeitsgewinn durch
die Verwendung von Wahlgeraten kein relevantes Ausmalf? hat. Im Re-
gelfall steht am Tag der Wahl das vorlaufige amtliche Endergebnis fest
und die demographischen Erhebungen wéahrend der Wahl ermogli-
chen schon mit Schluss der Wahllokale eine Prognose, die eine hohe
Genauigkeit aufweist. Fir einen weitergehenden Zeitgewinn wére die
Vernetzung der Wahlcomputer denkbar, mit der Folge weiterer S-
cherheitsprobleme wie sie bereits aus dem Internet bekannt sind.

bb)  Effektivitdt und Effizienz der Wahl

Die demokratische Offentlichkeit, insbesondere die 6ffentliche Kon-
trolle des Wahlverfahrens, muss auch nicht gegentiber einem 6ffentli-
chem Interesse an Effektivitat und Effizienz der Wahl zurtickstehen.

Effektivitdt der demokratischen Entscheidung des Volkes und dlen
staatlichen Handelns ist Bestandteil des Rechtstaatsgebotes, kannsich
aber angesichts des Amtlichkeitsprinzip — in Privatisierung und Out-
sourcing — nur begrenzt entfalten, das Offentlichkeitsgebot nicht ver-
drangen.

Effizienz ist kein Verfassungsgebot und kann schon deshalb in der Ab-
wagung mit der Offentlichkeit nicht auf die verfassungsrechtliche
Waagschale gelegt werden.

(@B Wirksamkeit, Kostengunstigkeit

Effektivitats- und Effizienzargumente spielen in der Diskussion Uber e-
lektronische Wahlgeréate (und das Distanz-e-Vote) eine erhebliche Rol-
le. Der Wahlvorgang soll wirksamer, schneller, kostengiinstiger gehal-
ten werden. Zahlfehler sollen vermindert werden. Die Sicherheit und
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Korrektheit der Technik soll gesteigert werden. Die Medien sollen des
Ergebnis unmittelbar nach Schlielfung der Wahllokale erhalten.

Der Oberstadtdirektor der Stadt K6In hat in einer Vorlage fur den Rat-
festgestellt (Drucks 1088/097 vom 31.07.1997, Anlage B 3), dass die
Wirtschaftlichkeitsberechnung belege, ,,dass es durch den Einsatz von
elektronischen Stimmenz&ahlgeraten zu einer dauerhaften Kostenersparnis
kommt“. Bei dem positiven Ergebnis seien jedoch drei wesentliche
Faktoren nicht mitberticksichtigt worden, die aber bei der Entschei-
dung des Rates unbedingt berticksichtigt werden sollten:

- sichere und schnellere Wahlergebnisse

- Innovationsvorsprung und

- Medienwirkung fir KoIn (als exklusiver Erstanwen-

der in Deutschland)

Effektivitat und Effizienz missen unterschieden werden. Effektiv ist ein
Handeln, wenn es die gewinschten Wirkungen in méglichst hohem
Grad hervorbringt. Effizient ist kostengiinstiges Handeln. Ein bestimm-
ter Nutzen wird mit moglichst geringen Kosten erreicht; mit vorgege-
benem Mitteleinsatz wird ein mdglichst hoher Nutzen bewirkt.

2 Effektivitat als Verfassungsgrundsatz

Effektivitat ist als Rechtsgrundsatz rechstaatliches Gebot (Masing, S.
428). Der Staat muss effektives Handeln garantieren. Wichtiges Mittel
zu diesem Zweck ist Amtlichkeit. Mit dem Prinzip der Amtlichkeit ist es
nicht zu vereinbaren, dass der Staat sich in die Abhangigkeit privater
Dritter begibt, auch wenn Privatisierung in begrenztem Umfang zulés-
sig bleibt. Mit dem Prinzip der Amtlichkeit ist es — wie festgestellt —
nicht zu vereinbaren, wenn nur der Hersteller die Funktionsféhigkeit
und Manipulationssicherheit von Wahlgeraten tUberprifen kann (8 7
BWahlG; 88 2 Abs. 6 BWahIGV ,Prinzip der Baugleichheitserklarun-

gen®).
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Die institutionelle Abhangigkeit von zumeist privaten Hardware- und
Software-Anbietern ist durch vertragliche Absprachen zu disziplinie-
ren. Die Organisation und das Verfahren der Wahl missen diesem Be-
dingungen angepasst werden. Der Einsatz von Wahlgeréten erfolgt
aber nicht vorwiegend aus Effektivitatsgriinden, denn dass die Urnen-
wahl erprobt, bekannt, akzeptiert und sicher ist — wenngleich nicht zu
100 Prozent — bleibt unbestritten. Der Einsatz von Wahlgeréaten erfolgt
vielmehr in erster Linie aus verfahrensokonomischen Grinden, ndm-
lich zur Erleichterung der Abgabe und Auszahlung von Stimmen (Le-
der, aa0, S. 653; s.0. die Aussage der Wahlamtsleiterin Jutta Beneschin,
Anlage B 16).

(3) Effizienz ist kein Verfassungsgrundsatz

Effizienz ist aber kein Wert von Verfassungsrang (Eidenmiiller, aaO S.
443, 446 und passim). Das kommt schon in der platten Aussage zum
Ausdruck, es gebe Staatsformen, die ,billiger” seien als die Demokratie.
Es gibt de lege lata keine expliziten verfassungsrechtlichen Verpflich-
tungen fur den Gesetzgeber, bei der Ausgestaltung des einfachen
Rechts dem 6konomischen Effizienzgedanken Rechnung zu tragen.
Wenn — was unbestritten ist — das Grundgesetz nicht einmal die soziale
Marktwirtschaft vorschreibt — eine sehr effiziente Wirtschaftsform auf
der Grundlage einer effizienten Rechtsordnung — dann gibt es erst
recht keinen allgemeinen Rechtsgrundsatz der Effizienz (Eidenmdiller,
aa0, S. 445 f). Es gilt das Umgekehrte: Die Organisations- und Verfah-
rensvorschriften des Grundgesetzes, das Sozialstaatgebot und vor al-
lem die Grundrechte kdnnen eine effizienten (,rasanten”) Gesetzge-
bung und Verwaltung entgegenstehen. Effizienz kann allenfalls ein
Gesichtspunkt im Abwégungshaushalt der VerhaltnismaRigkeitspri-
fung sein, etwa wenn von ,krass unverhaltnismaRigen“ also ,ineffizien-
ten“ Eingriffen die Rede ist.

Effizienziberlegungen mussen also sorgféltig begriindet werden. So
reicht es keinesfalls aus, wenn das BMI zu dem Argument, die Kontrolle
der Wahlgerate musse sich auf die Ubereinstimmung der Seriengeréate
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mit dem Baumuster erstrecken, anfiihrt: ,,Das wére grundséatzlich mach-
bar, aber mit erheblichem Aufwand verbunden® (BT-Drucks 16/3600,
S.13, Anlage B 37). Das ist ein unbegrundetes Effizienzargument. Rich-
tigerweise musste gefragt werden, ob diese Kontrollmal3nahme vom
demokratischen Offentlichkeitsgebot verlangt wird. Das Gleiche gilt
fur die unhaltbare Behauptung, das BWahlG messe dem Ziel, die Wahl
zeitgerecht ablaufen zu lassen, groRere Bedeutung zu als der minutié-
sen Kontrolle durch die Offentlichkeit (BT-Drucks 16/3600, S.12, Anla-
ge B 37). Sollte sich dann bei Einhaltung des Offentlichkeitsgebots
herausstellen, dass eine Urnenwahl effizienter ist, steht es den Ge-
meinden frei, es bei einer Urnenwahl zu belassen.

(4) Kostenersparnis

Soweit es Ubrigens die tatsachliche wirtschaftlich-finanzielle Seite an-
geht, sind — jedenfalls was politische Wahlen anlangt — vorerst keine
Vorteile zu erwarten, jedenfalls ist dies nicht nachvollziehbar belegt
worden. Denn nicht nur die Anschaffung der Wahlgerate, sondern
auch deren Uberprifung und Wartung sowie die technische Aktuali-
sierung erzeugt erhebliche Kosten.

Die Schweiz macht &hnliche Erfahrungen und kommt zu dem Ergeb-
nis, dass die rein finanziellen Einsparungen auf Jahrzehnte hinaus ge-
ringer bleiben als die geschatzten Gesamtkosten elektronischer Ver-
fahren (CH-Bericht zur vote électronique, aaO, S. 686).

Es gibt also keine Rechtfertigung aus den Gesichtspunkten der Effekti-
vitét und Effizienz, bei den Wahlgrundsétzen Abstriche zu machen, die
zum Schutz (Leder, aa0, S.653) von freien, gleichen usw. Wahlen bei
der Urnenwahl gelten, es sei denn, sie richteten sich gegen bestimmte
Gefahren, die nur bei der Urnenwahl mit Stimmzetteln gelten, die aber
nicht bei der Wahl mit Wahlgeréten auftreten kénnen. In allen anderen
Fallen mussen die Grundsatze sinngeman auf die Wahl mit Wahlgeréa-
ten angewendet werden und ggf. fir deren besondere Bedingungen
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weiterentwickelt werden. Das gilt vor allem fiir die Offentlichkeit und
die Kontrolle.

cc) Transparenz, Vertrauen

Schlief3lich gibt es bei der Benutzung elektronischer Wahlgeréate ge-
genwartig noch keinen zweifelsfreien Transparenz- und Vertrauens-
gewinn. Die Gesellschaft ist hinsichtlich des Umganges mit den neuen
Medien noch in einem Lernprozess. Es gibt einen , digital divide* (Kar-
pen, aa0, S.57). Strukturell sind einige Gruppen der Gesellschaft von
der misstrauensfreien Nutzung neuer Medien entfernt: Es gibt ein Ge-
nerationsgefélle, auch (noch) Ost-West-Unterschiede. Umfragen und
auslandische Erfahrungen (dazu Karpen, aaO, S. 17) bestatigen nicht
den Optimismus des Wahlprifungsausschusses des Deutschen Bun-
destages: ,,Es gehort zu den Besonderheiten der fortschreitenden Technk
sierung, dass von der Funktionsfahigkeit der eingesetzten Systeme ausge-
gangen werden wird, wenn sie vorn ihrem Einsatz in einem speziellem Ver-
fahren gepruft worden sind“ (BT-Drucks 16/3600, S. 20, Anlage B 37).

Es gibt vielmehr gegenwartig (noch) keinen Anlass, von der fur jeden
Birger — gebildet, technisch versiert, erfahren, wie er sei— durchsichti-
gen und verstandlichen Wahlprozedur Abstriche zu machen. ,Vor die-
sem Hintergrund erscheint es hinnehmbar, dass der Vorgang der Abgabe
und Z&hlung der Stimmen auf Grund des Einsatzes der Elektronik nicht fur
jeden Burger vollstandig nachvollziehbar sein mag* (BT-Drucks 16/3600
S. 23, Anlage B 37). AuBerungen wie diesen haftet in den Augen vieler
Wahlburger mdglicherweise der Geruch des Paternalismus an, den die
Demokratie Uberwunden hat. Das gilt auch in Abwagung der Wahl mit
elektronischen Wahlgeraten, in Abwagung gegeniber Fehlermdglich-
keiten der traditionellen Urnenwahlverfahren.

~cefahrdungen der Freiheit der Wahl und des Wahlgeheimnisses ...sind
zumindest geeignet, einen bosen Schein zu wecken® (BVerGE 59, 119
(127) — Briefwabhl). In diesem Zusammenhang ist es bemerkenswert,
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dass sich gerade in mit technischen Fragen vertrauten Kreisen ein be-
sonderer Widerstand gegen den Einsatz von Wahlgeraten regt.

Die Irish Commission on Electronic Voting (CEV) sah sich nicht in der
Lage, mit dem notigen Grad des Vertrauens den Einsatz des ausge-
wahlten System zu den Wahlen 2004 zu empfehlen, weil sie Zweifel an
der Genauigkeit und Wahrung des Wahlgeheimnisses nicht ausrau-
men konnte (Richard Sietmann, E-voting ja, aber...in ¢'t 2006, Heft 16,
S. 54). Entsprechendes gilt fir die damit vergleichbaren Gerate, die bei
der Wahl zum 16. Deutschen Bundestag eingesetzt wurden, und die
zahlreiche Merkmale besitzen, die die CEV dazu bewogen haben, die
Wahlgeréte als nicht den Vorgaben der Richtlinien des Europarates
entsprechend zu qualifizieren.

Vieles spricht dafur, dass die Papierwahl hinsichtlich der Einfachheit,
des Missbrauchsverdachtes, der Nachprufbarkeit des Ergebnisse der
Wahl mit Wahlgeraten tberlegen ist, nicht zuletzt deshalb, weil die
Wahlcomputer keine unabhangigen Auszahlmdoglichkeiten bieten. Es
gibt keinerlei Anzeichen dafiir, dass der Ubergang zum elektronischen
Waéhlen durch ein 6ffentliches Misstrauen in die Papierwahl motiviert
ist (Sietmann, aa0, S. 56). Angesichts des seit langem etablierten Ver-
trauens in Papierwahlen muss sich das 6ffentliche Vertauen in die e-
lektronischen Wahlgerate erst erweisen. Gerade die Erfahrungen in
anderen Staaten, insbesondere den USA, den Niederlandenund in Ir-
land, zeigen, dass gerade der umgekehrte Effekt eintritt: Die urspriing-
liche Technikbegeisterung schlagt zunehmend in Misstrauen oder
zumindest Zurtickhaltung gegeniber den derzeit verwendeten Wahl-
computern um.

dd) Technikabhangigkeit des Wahlverfahrens und Offentlich-
keit

Die Nutzung neuer Techniken im Wahlverfahren ist moglich, gibt aber
keinen Anlass, von den Anforderungen verfassungsrechtlicher Grund-
satze wie des Demokratieprinzips und des Rechtstaatsgebotes Abstri-
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che zu machen. Das ware aber bei der Zulassung von elektronischen
Wahlgeraten der Fall, wenn die Mdglichkeit 6ffentlicher Kontrolle des
gesamten Wahlverfahrens einschlieRlich des Technikeinsatzes verkirzt
und Vertrauen als eine der wichtigsten Ressourcen der Wahl geféhrdet
wurden. Ware die Wahlprifung nur noch mit Spezialwissen méglich,
bei fortbestehender Unsicherheit der Hard- und Software der gegen-
wartig benutzten Gerate, und lie3e sich das Vertrauen der Wéhler in
ein eingelibtes, Uberschaubares Verfahren nicht in vollem Umfang auf
recht erhalten, so wogen die Vorteile der neuen Technik — raschere
Auszahlung, Innovationszuwachs und Prestigegewinn, auch weltweit
— diese Nachteile fur die Demokratie nicht auf.

Die ,technologische Offensive”im Wahlverfahren (Hubertus Buchstein,

Prasenzwabhl, Briefwahl, Onlinewahl und der Grundsatz der geheimen
Stimmabgabe, Zeitschrift fir Parlamentsfragen 2000, S. 886 (888))
fuhrt den Staat als Garanten des Wahlverfahrens, erst Recht den Wah-
ler, in neue Abhéangigkeiten. Verwaltungsablaufe folgen Programmen,
die private Dritte erstellen und die dann oftmals praktisch alternativios
sind. Technik und Recht gehen ineinander Gber (Masing, aaO S. 429;
Martin Eifert, Electronic Government. Das Recht der elektronische Ver-
waltung, Baden-Baden 2006, S. 349).

Der Staat darf neue Techniken nutzen, auch Experimente machen. Das
Bundesverfassungsgericht hat in einigen Entscheidungen dem Ge-
setzgeber die MAglichkeit der versuchsweisen bzw. experimentellen
Regelung bestimmter Probleme zugestanden, die Mdglichkeit durch
»trial and error” Erfahrungen zu sammeln (vgl. BVerfGE 54, 173 (202);
57,295 (324); 74, 297 (339); dazu mit weiteren Nachweisen, Breiden-
bach/Blankenagel, aaO S. 44).

Die Rechtsprechung erkennt an, dass der Staat, insbesondere die Le-
gislative, gelegentlich bei unsicherer Tatsachenlage, bei geringer
Kenntnis und unzureichender Erfahrung in der zu regelnden Materie,
entscheiden muss. Das Gericht tbt Zuriickhaltung und Toleranz, wen-
det groRzugige UberpriifungsmafRstabe an. Allerdings gibt es Grenzen.
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Wo sie zu ziehen sind, richtet sich nach VerhaltnismaRigkeitsmafista-

ben. Je wichtiger das durch die Technik berlhrte Verfassungsgut, des-
to enger die Grenzen. So ist es hier: Es geht um die Wahl als den de-
mokratischen Urakt. Nutzt der Staat eine neue Technik, so muss er —
unabhangig von Effizienzgewinnen — verfassungsrechtliche Legitima-
tions- und Kompetenzstrukturen, Rechtstaatserfordernisse und vor al-
lem Grundrechte wahren. Dazu gehoren die objektiv- und subjektiv-
rechtlichen Ecksteine des Art. 38 GG. Hier dirfen staatliche Organisati-
ons- und Verfahrensgrundsétze nicht technik- oder gar drittabhangig

werden. Das geschieht aber, wenn der Offentlichkeit Zugang zu be-
stimmten Reservaten der Geheimhaltung, Arkanbereichen vordemo-
kratischen Art verwehrt wird.

Das geschieht auch, wenn um der Effizienz willen Vertrauen gefahrdet
wird. Das ist fr andere gesellschaftliche Bereiche bei der Einflihrung
neuer (Informations-) Techniken auch beachtet worden. So liegt etwa
hinsichtlich des elektronischen Rechtsverkehrs eine umfangreiche ge-
setzgeberische Tatigkeit vor, insbesondere zur Vermeidung von
Rechtsunsicherheit (Eifert, aaO, S. 455).

Ferner sollten weitere Erfahrungen bei anderen, nicht politischen Wah-

len, gesammelt werden: Betriebs- und Personalratswahlen, Vorstand-
wahlen in Aktiengesellschaften, Urabstimmungen (vgl. Nils Bremke, In-
ternetwahlen, LKV 2004, S. 102; Kurzbeschreibung der Sicherheits-
komponenten Verschlisselung und digitale Signatur zum Online-
Wabhlsystem i-vote, Landesbetrieb fur Datenverarbeitung und Statistik
CLPS Brandenburg, Forschungsprokekt W.I.E.N, Potsdam 2004; Karpen,
aa0, S. 61). SchlieBlich wird man einen Autoprototyp auch nicht
sogleich auf der Autobahn erproben. Sollten sich hierbei Mangel oder
Missbrauchsmdglichkeiten herausstellen, die geeignet sind, die verfas-

sungsrechtlichen Grundlagen der Wahl zu gefahrden, hat der Gesetz-
geber, haben die Staatsorgane tberhaupt, die Pflicht zur Nachbesse-
rung. Das hat das BVerfG bei der Tolerierung der Briefwahl festgestellt
(BVerfGE 59, 119 (125)).
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Schon fur die Briefwahl stellt sich angesichts der neuen Zahlen- und
Faktenlage (in GroRstddten machen tuber 30 % der Wé&hler von der
Briefwahl Gebrauch, sie ist nicht mehr Ausnahmewahlform zur Urnen-
wahl sondern zweite Regelwahlform, dazu Karpen, aaO, S. 25 f m.w.N;
auch Buchstein, aaO, S. 899) die Frage, ob hier das Ergebnis der Abwa-
gung der Wahlrechtsgrundsétze Geheimheit und Allgemeinheit noch
richtig ist (Maunz bezeichnet die Rechtsprechung in Maunz-Durig,
Kommentar zum Grundgesetz, Minchen (Stand 2006), Art. 38, Rn 54,
als ,bedenklich®).

Jedoch sind die vom BVerfG angewandten Malistébe zutreffend. Sie
mussen auf den Einsatz von Wahlgeraten angewandt werden und es
ist eine breite 6ffentliche Erérterung der technischen, politischenund
rechtlichen Probleme des Einsatzes der neuen Wahlverfahren not-
wendig. In dieser Debatte (vgl. Karpen, S. 63f) wird die Frage zu klaren
sein, wie viel uns die obligatorische Offentlichkeit des Wahlverfah-
rens, einschlieflich Kontrolle und Vertrauensschutz, wert sind, welche
Unterpfand der Demokratie sind.

Il. Mandatsrelevanz

Die dargelegten Wahlfehler sind auch von Relevanz fiir die Mandats-
verteilung (vgl. zu diesem Erfordernis BVerfGE 59, 119, 123 f.). Da etwa
zwei Millionen Wahler in 30 Wahlkreisen die Wahlgeréte der Firma
NEDAP verwenden mussten, wirken sich die verfassungswidrigen
Méangel hinsichtlich des Grundsatzes der Offentlichkeit auf einen derart
erheblichen Teil der Stimmen aus, das wesentliche Veranderungen in
der Mandatsstruktur méglich sind.

In diesem Fall obliegt dem Beschwerdefiihrer nicht die Beweislast da-
fur, dass die Wahl ohne Wahlgeréte zu einem anderen Ergebnis ge-
fuhrt hatte als dies in den Wahlkreisen, in denen Wahlgerate eingesetzt
wurden, tatséchlich der Fall war. Denn die geriigten Wahlfehler, insbe-
sondere die Verletzung des Offentlichkeitsprinzips, haben gerade die
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tatsachliche Moglichkeit des Beschwerdefiihrers beseitigt, eine Mani-
pulation konkret zu belegen und damit die entsprechenden Anhalts-
punkte fir einen anderen Wahlausgang. Daher kann dem Beschwerde-
fuhrer die Beweislast fiir eine konkrete Moglichkeit der Anderung der
Mandatsverteilung nicht aufgebirdet werden (vgl. zur Beweislast Ko-
kott, aa0, S. 31, 68, und oben C.11.3.c).

Bis heute ist die zum Einsatz gekommene Software von der Offentlich-
keit nicht auf Manipulationen tberprifbar gewesen. Es ist auch nicht
bekannt, nach welchen Kriterien die PTB die Software nach Manipula-
tionen untersucht hat. Aber auch wenn man davon ausgehen wiirde,
dass eine hinreichende Uberpriifung der Software stattgefunden hat,
so ist es dennoch nicht fiir den Beschwerdeftihrer Gberprufbar, ob die
von der PTB Uberpriifte Software auch tatsachlich auf samtlichen ein-
gesetzten Wahlgeraten verwendet wurde. Mogliche Manipulationen
sind damit nicht nachweisbar und die Richtigkeit der Wahl zum 16.
Deutschen Bundestag basiert alleine auf dem Vertrauen des Herstellers
der NEDAP-Gerate.

Diese schwerwiegende Verletzung des Offentlichkeitsgrundsatzes
fuhrtin jedem Falle zu einer Mandatsrelevanz und zur Ungultigkeit der
Wahl in den betroffenen Wahlkreisen, da hierfir bereits die Mdglichkeit
fir eine Anderung der Sitzverteilung ausreicht (vgl. Schneider, Hand-
buch des Wahlrechts zum Deutschen Bundestag, 7. Auflage 2002, S.
489). Das OVG Koblenz fuihrt dazu hinsichtlich einer unguiltigen Kom-
munalwahl in Rheinland-Pfalz aus:

~Hierfur reicht es nach der standigen Rechtsprechung des erkennenden
Gerichts aus, dass nur die Moglichkeit einer Anderung der Sitzverteilung
infolge des festgestellten VerstoRes besteht, dass also eine solche Ande-
rung nicht mit Sicherheit ausgeschlossen ist....

Bei einem derartigen Verstol’ gegen zwingende Vorschriften gentigt des-
halb bereits die abstrakte Moglichkeit einer Gefahrdung des Wahlergeb-
nisses, um die Wabhl fiir unguiltig zu erkléaren (vgl. OVG Koblenz, AS 7, 111
[113]; 8,294 [298)). Die Eigenart des demokratischen Parteienstaates ver-
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langt es ndmlich, dass im Interesse aller Beteiligten, insbesondere der Min-
derheiten, alle vorgeschriebenen SicherungsmafRnahmen strikt beachtet
werden; denn nur so kann das notwendige Vertrauen auch der tiberstimm-
ten Minderheiten in die Zuverlassigkeit der demokratischen Wahl herber
gefuhrt werden. Die Wahlen missen auch rein technisch so durchgefuhrt
werden, dass schon jeder Verdacht, es sei irgendein Einfluf auf das Wahk
ergebnis genommen worden, ausgeschlossen bt.“ (vgl. OVG Koblenz
NVwZ 1991, 598, 601 m.w.N.)

Ebenso verhélt es sich hier. Die schwerwiegenden Méngel bei den
Wahlen mit den Geraten der Firma NEDAP fiihren nicht nur dazu, dass
der Ablauf der Wahl zum 16. Deutschen Bundestag verfassungswidrig
war, sondern auch zu einer Untberpriufbarkeit der Richtigkeit der
Wahl. Daher kdnnen die festgestellten Verstolie auch nicht durch eine
Nachzahlung oder nachtragliche Uberpriifung der verwendeten Soft-
ware berichtigt werden.

Auf eine tatsichliche Manipulation kommt es damit nicht an. Entspre-
chend heil3t es in einer Entscheidung des Bundesarbeitsgerichts zu ei-
ner Aufsichtsratswahl, bei der gegen den Offentlichkeitsgrundsatz ver-
stoRen worden war:

.Fur das Vorliegen eines WahlverstofR3es ist nicht entscheiden, ob eine Ma-
nipulation an den nicht unverziiglich ausgezahlten Stimmen festgestellt
werden kann. Es genligt, dass infolge des VerfahrensverstoR3es eine Lage
geschaffen wurde, in der ein solcher Versto3 moglich war.“ (BAGE 86
(1997), 117, 122).

In einer weiteren Entscheidung des Bundesarbeitsgericht heil3t es:

»Nach der Senatsrechtsprechung (BAG 31. Mai 2000 — 7 ABR 78/98 — zur
Veroffentlichung vorgesehen, zu B IV 6 a der Griinde) ist entscheidend, ob
bei einer hypothetischen Betrachtung eine ohne den Verstol? durchgefiihr-
te Wahl zwingend zu demselben Ergebnis gefuihrt hatte. Das kann bei e
nem Verstol3 gegen das Gebot der 6ffentlichen Stimmenauszahlung nicht
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angenommen werden. Es kann nicht ausgeschlossen werden, dass es
wahrend der Stimmauszéhlung zu Fehlern gekommen ist, die im Falle der
offentlichen Auszéhlung nicht unterlaufen wéaren. Es kommt nicht darauf
an, ob tatsachlich objektive Anhaltspunkte fiir solche Fehler vorliegen. Die
Vorschrift des § 18 Abs. 3 Satz 1 BetrVG ist gerade dadurch gekennzeich-
net, dass sie der Minderung einer abstrakten Gefahrdung dient.” (BAG 15.
November 2000 - / ABR 53/99).

Ebenso liegt es hier. Der Grundsatz der Offentlichkeit soll gerade die
Kontrolle ermdglichen. Indem etwa die Uberprifbarkeit der Gerate-
software hinter den verfassungsrechtlichen Anforderungen zurtick-
geblieben ist, wurde die abstrakte Gefahr flr ein abweichendes Wahl-
ergebnis durch nicht aufdeckbare Manipulationen geschaffen.

Die genannten VerstoRe gegen den Offentlichkeitsgrundsatz wiegen
so schwer, dass auch der sich aus dem Demokratieprinzip ergebende
Bestandsschutz einer gewéhlten Volksvertretung nicht geeignet ist, die
Fehler bei der Wahl zum 16. Deutschen Bundestag auf3er Betracht zu
lassen. Denn vorliegend ist die Uberpriifbarkeit der Richtigkeit der
Wahl — wie oben ausgefuhrt — nicht nur beeintrachtigt, sondern
schlichtweg ausgeschlossen. Damit ist die Neuwahl in den betroffenen
Wahlbezirken notwe ndig.

Prof. Dr. Ulrich Karpen Dr. Till Jaeger
Rechtsanwalt
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